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Politécnico do Porto
Escola Superior de Tecnologia e Gestão
Mestrado em Engenharia Informática
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Na economia digital dos tempos que correm o crescimento económico
depende significativamente da partilha de dados a ńıvel global. O novo Re-
gulamento Geral de Proteção de Dados (RGPD), que entrou em vigor a 25 de
Maio de 2018, representou uma drástica mudança de paradigma neste tipo
de legislação e um claro endurecimento das regras de proteção de dados.
Enquanto todas as organizações que lidam com dados pessoais de ci-
dadãos europeus se debatem com necessidades tecnológico-legais prementes
resultantes da entrada em vigor do RGPD, a tecnologia blockchain floresce e
afirma-se como a solução de facto para cenários em que é fulcral manter um
livro de razão distribúıdo e descentralizado.
Este trabalho propõe uma solução inovadora que permite obter o consen-
timento de um cidadão europeu para o processamento dos seus dados pessoais
de acordo com o que está previsto no RGPD, recorrendo à tecnologia block-
chain para persistir provas desse mesmo consentimento. O sistema proposto
diminui significativamente a fricção resultante da adaptação às exigências da
nova realidade regulatória, prevendo que sujeito dos dados seja capaz avaliar
o desempenho do controlador de dados e de gerir os seus consentimentos co-
modamente através seu smartphone; que o controlador de dados tenha acesso
a um sistema que lhe permite obter o consentimento do sujeito dos dados em
conformidade com o RGPD; e dota a entidade reguladora de uma ferramenta
que lhe permite consultar as provas de um consentimento e aferir qual o es-
tado da relação entre o sujeito dos dados e o controlador de dados.





Today’s digital economy relies heavily on global data exchange flows. On May 25th
2018, the European Union’s General Data Protection Regulation (GDPR) came into force,
representing a major paradigm shift in data protection legislation and a clear tightening
of data protection rules.
While organizations strive to adapt their operations to a post-GDPR reality, block-
chain technology flourishes and presents itself as the de facto solution for distributed and
decentralized systems that require an immutable ledger.
This work introduces a innovative solution that aims to diminish the burden resulting
from new regulatory demands on all stakeholders. The presented solution allows the data
controller to collect a European citizen’s consent in accordance to the GDPR and persist
proof of said consent on the blockchain. On the other hand, the data subject will be
able to express his consent conveniently through his smart-phone and evaluate the data
controller’s performance. The regulator’s role was also contemplated, meaning that he
could leverage certain system capabilities specifically designed to gauge the status of the
relationships between data subjects and data controllers.
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1.4 Estrutura do Relatório . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4
2 Blockchain 5
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de obter os dados relativos à reputação do controlador de dados “Electro-
Portugal”. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 83
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Caṕıtulo 1
Introdução
Na economia digital dos tempos que correm o crescimento económico depende signi-
ficativamente da partilha de dados a ńıvel global. Esta realidade leva a que organizações
com múltiplas operações a este ńıvel pretendam capturar, processar e armazenar dados
pessoais fruto da relação digital com os seus clientes tendo em vista a simplificação de
processos e obtenção de vantagem competitiva. Ao fazê-lo vêm-se obrigadas a lidar com
legislação complexa que varia de acordo com a jurisdição e que, por vezes, é pouco clara [1].
Escândalos recentes como o Cambridge Analytica, empresa que entre 2014 e 2018 utilizou
dados capturados de pelo menos 87 milhões de utilizadores da rede social Facebook para
manipular o resultado de eleições nos Estados Unidos e no Reino Unido [2]; ou incidentes
como a quebra de dados do gigante do crédito bancário Equifax, que em Setembro de
2017 viu dados pessoais de 143 milhões de cidadãos norte-americanos acedidos indevida-
mente [3]; são apontados pela sociedade civil como evidências ineqúıvocas do uso abusivo
e da gestão deficiente dos nossos dados pessoais por parte das organizações a quem os
confiámos.
Este tipo de fenómenos, que se têm tornado recorrentes nos últimos anos, não pas-
saram despercebidos à União Europeia (UE) que em Abril de 2016 promulgou o novo
Regulamento Geral de Proteção de Dados (RGPD) que veio substituir a agora obsoleta
Diretiva Europeia de Proteção de Dados (DEPD) datada de 1995. O RGPD entrou em
vigor a 25 de Maio de 2018 e representou uma drástica mudança de paradigma neste tipo
de legislação e um claro endurecimento das regras de proteção de dados, isto porque, ao
contrário do que acontece com outra legislação semelhante, a sua aplicabilidade é extrater-
ritorial [4]. Deste modo, toda e qualquer entidade, independentemente da sua localização
geográfica, deverá atuar em conformidade com o RGPD sempre que em causa esteja a
captura, o processamento ou o armazenamento de dados pessoais de cidadãos europeus
[5]. Outro fator que contribuiu para a mediatização do RGPD foi o facto das multas por
inconformidade poderem atingir os quatro milhões de Euros ou então quatro por cento
da faturação anual da organização transgressora, sendo que será sempre aplicado o valor
mais elevado. A fiscalização da aplicação do RGPD fica a cargo de uma entidade regula-
dora1 que tem plena autonomia para sancionar as organizações incumpridoras consoante
previsto no regulamento [5].
No mesmo momento em que todas as organizações, que lidam com dados pessoais de ci-
dadãos europeus, se debatem com necessidades tecnológico-legais prementes impostas pela
1Em Portugal a entidade reguladora é a Comissão Nacional de Proteção de Dados [6].
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2 CAPÍTULO 1. INTRODUÇÃO
entrada em vigor do RGPD, a tecnologia blockchain floresce e afirma-se como a solução
de facto para cenários em que é fulcral manter uma “fonte de verdade” de um sistema
distribúıdo e descentralizado, de modo a que deixe de ser necessário depositar confiança
em intermediários ou autoridades centrais. Esta tecnologia disruptiva, que será dissecada
no decorrer deste trabalho, assenta em diferentes algoritmos e prinćıpios criptográficos
sólidos que garantem a integridade e rastreabilidade das transações ocorridas numa rede
que implemente um protocolo deste tipo [7]. A discussão gerada pelos protocolos block-
chain rapidamente chamou a atenção de diferentes áreas de atividade que prontamente
identificaram oportunidades de negócio proeminentes dáı advindas [8].
Indústrias como os serviços financeiros, o imobiliário, os seguros, a Internet of Things
(IoT) e muitas outras têm vindo a fomentar a investigação e o desenvolvimento da tec-
nologia blockchain para os mais diferentes fins. O intuito destas partes interessadas é
incorporar tecnologia blockchain nos seus sistemas centrais tendo em vista a satisfação
de diversas necessidades organizacionais internas, de negócio e até regulatórias [9]. Prova
disso é o projeto Hyperledger lançado pela Linux Foundation em Dezembro de 2015 com
o objetivo de unir esforços em torno de soluções blockchain altamente fiáveis e de alto
desempenho que sirvam como suporte para transações a ńıvel global entre diferentes or-
ganizações do sector tecnológico, financeiro e loǵıstico. Entre os diferentes membros que
integram o projeto podemos encontrar reputadas organizações dos sectores referidos como
Cisco, International Business Machines (IBM), Fujitsu, Hitachi, Intel, Nippon Electric
Company (NEC), Nippon Telegraph and Telephone (NTT), Red Hat, VMWare, Banco
ABN AMRO, Banco ANZ, JP Morgan, Wells Fargo, Systeme Andwendungen und Pro-
dukte in der Datenverarbeitung (SAP), Accenture, Wipro, entre outras [10].
É neste contexto oportuno que este trabalho que se propõe a explorar os mais recentes
avanços da tecnologia blockchain para conceptualizar um sistema que permita dar resposta
ao desafio do consentimento informado levantado pelo RGPD, sistema esse que será con-
cebido desde a sua génese para incluir as entidades reguladoras e tirar o máximo proveito
da relação do sujeito dos dados com o seu smartphone para gerir o seu consentimento nas
diferentes operações em que esteja envolvido.
1.1 Objetivos do Trabalho
O principal objetivo deste trabalho passa pelo estudo e pela aplicação da tecnologia
blockchain para criar um sistema que permita resolver desafios impostos pelo consen-
timento informado segundo o RGPD a todas as partes envolvidas (sujeitos dos dados,
entidades controladoras de dados e entidades reguladoras). Pretende-se que o sistema a
ser criado utilize uma blockchain pública para persistir as provas resultantes do consen-
timento de um sujeito dos dados para com um processamento a ser realizado por um
entidade controladora de dados.
Outros dos objetivos passa pela definição de um sistema reputacional que permita ao
sujeito dos dados avaliar qualitativamente o comportamento de todas as entidades contro-
ladoras de dados a quem deu o seu consentimento para diferentes operações e consultar
avaliações idênticas provenientes dos seus pares. O propósito deste sistema reputacional
é dar voz e poder ao sujeito dos que é, tradicionalmente, o elo mais fraco da cadeia de
processamento de dados e, adicionalmente, servir como barómetro para a intervenção da
entidade reguladora.
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1.2 Cenário Proposto
Com o intuito de demonstrar as potencialidades do sistema conceptualizado, é pro-
posto um cenário de referência que evidencia as interações dos diferentes atores com os
principais componentes do mesmo. Como representado na figura 1.1; o sujeito dos dados,
o controlador de dados e a entidade reguladora comunicam com o sistema através de uma
REST API que serve como ponto de entrada no back end do sistema. Por sua vez, esse
back end, é responsável por assegurar o cumprimento das regras de negócio e recorrer à
blockchain de uma rede para persistir os dados referentes ao sistema.
Figura 1.1: Representação do Cenário Proposto
Por oposição, em contextos onde se pretenda obter os dados diretamente da fonte sem
qualquer sistema intermediário, está prevista a possibilidade de estabelecer uma ligação
direta à blockchain de uma rede. Esta circunstância está representada na figura 1.1 pela
consulta de provas de consentimento e feedback na blockchain da rede por parte da entidade
reguladora. Embora esta arquitetura seja completamente agnóstica ao método de captura
dos dados do sujeito, este cenário prevê este passo seja efetuado através de um inquérito
web.
1.3 Resultados e Contribuições Relevantes
A combinação de uma tecnologia emergente como a blockchain para resolver neces-
sidades levantadas por um regulamento tão recente como o RGPD resulta numa solução
inovadora que endereça as necessidades de todas as partes envolvidas. O sistema proposto
prevê que sujeito dos dados seja capaz avaliar o desempenho do controlador de dados e de
gerir os seus consentimentos de um modo cómodo e imediato; que o controlador de dados
tenha acesso a um sistema que lhe permite obter o consentimento do sujeito dos dados
persistindo o mesmo em conformidade com o RGPD; e dota a entidade reguladora com
uma ferramenta que lhe permite, a qualquer momento, consultar provas de consentimento
e aferir qual o estado da relação entre o sujeito dos dados e o controlador de dados.
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1.4 Estrutura do Relatório
O presente documento está organizado de modo a que o leitor possa ser gradual-
mente introduzido aos fundamentos e conceitos considerados essenciais ao entendimento
dos caṕıtulos seguintes. No Caṕıtulo 2 aborda-se a temática principal deste trabalho, a
tecnologia blockchain. No Caṕıtulo 3 o leitor é introduzido ao conceito de consentimento
segundo o RGPD e à temática da reputação e dos sistemas reputacionais. No Caṕıtulo 4
apresenta-se o sistema desenvolvido e são detalhados os diferentes componentes que o per-
fazem. No Caṕıtulo 5 são validados os resultados obtidos da implementação do sistema
proposto. Por último, no Caṕıtulo 6, são enunciadas as conclusões retiradas do trabalho
efetuado e são propostas melhorias futuras.
Caṕıtulo 2
Blockchain
É imposśıvel abordar o tema blockchain sem mencionar o fenómeno das criptomoedas
em geral e do Bitcoin em particular, tendo em conta que este último é alicerçado pela
primeira. Desde que no final do ano de 2017 o valor das criptomoedas atingiu o seu pico
máximo até à data, que se estabeleceu um interesse generalizado no tema [11]. As ori-
gens desta verdadeira “febre do ouro”[12] remontam ao final do ano 2008 em plena crise
dos mercados financeiros, a mesma que resultou na falência do gigante de investimento
Lehman Brothers e no escândalo Mado↵. Foi neste peŕıodo economicamente conturbado
que Satoshi Nakamoto1 publicou um artigo com o t́ıtulo Bitcoin: A Peer-to-Peer Electro-
nic Cash System. Este artigo especificava um sistema descentralizado (peer-to-peer) de
dinheiro eletrónico. Poucos meses depois, em Janeiro de 2009, Satoshi Nakamoto criou o
primeiro registo na base de dados da rede Bitcoin e tornou pública a primeira versão da
aplicação cliente que tinha vindo a desenvolver em colaboração com a comunidade open
source que se gerou em torno do projeto. Estavam criadas as condições para começarem
a ser mineradas as primeiras bitcoins. Desde então, a plataforma Bitcoin tem vindo a
gozar de uma visibilidade e importância crescente, tendo também servido como est́ımulo
para a criação de outras criptomoedas com caracteŕısticas idênticas como, por exemplo,
o Ethereum, o Dash, o IOTA, o Ripple e o Litecoin [14]. A figura 2.1 ilustra a valo-
rização das criptomoedas referidas, fruto da procura crescente, até ao final do ano de
2017. Enquanto investidores particulares de diferentes backgrounds académicos e pro-
fissionais exploraram eventuais oportunidades de investimento proporcionadas por estas
criptomoedas, a indústria da tecnologia ficou fascinada pelas posśıveis aplicações práticas
da tecnologia blockchain [9].
Blockchain é a designação genérica dada aos protocolos de persistência de transações
que suportam esta recente vaga de criptomoedas. As diferentes implementações deste tipo
de protocolo fundamentam-se em diferentes algoritmos e prinćıpios criptográficos para
assegurar a integridade e a rastreabilidade de todas as transações ocorridas no sistema,
sem necessidade de depositar confiança numa entidade central, mantendo-o, portanto,
descentralizado e distribúıdo [15].
O feito mais notável da primeira implementação de blockchain, na rede Bitcoin, é ter
sido capaz de resolver o problema do double spending, problema esse que até à emergência
1À data de escrita deste trabalho todo o processo de conceptualização da plataforma
Bitcoin encontra-se envolto em mistério, dado que a identidade da pessoa, ou grupo de
pessoas, por trás do pseudónimo Satoshi Nakamoto permanece incógnita [13].
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Figura 2.1: Evolução do valor da unidade (em Euro) das criptomoedas referidas (escala
logaŕıtmica)
tecnologia blockchain ainda não havia sido ainda resolvido sem recurso a qualquer forma
centralização. Como em sistemas com uma arquitetura completamente descentralizada
não existe nenhuma base de dados centralizada, é particularmente cŕıtico o recurso a me-
canismos que garantam a sincronização de todas as bases de dados distribúıdas, evitando
deste modo que versões desatualizadas ou membros maliciosos deixem a rede num estado
inconsistente [16].
Este problema é conhecido como “O Problema dos Generais Bizantinos” e pode ser
formulado do seguinte modo: imagine-se que inúmeras divisões do exército bizantino,
cada uma delas comandada pelo seu general, estão estacionadas à porta de uma cidade
inimiga; os generais apenas podem comunicar entre si através de um mensageiro. Após
uma observação detalhada do inimigo os generais têm que chegar a um consenso sobre
qual o plano de ação a ser posto em prática. Contudo, deverão ser cautelosos porque não
está descartada a possibilidade de alguns dos generais serem traidores e tentarem impedir
que os generais leais alcancem um entendimento favorável à causa bizantina. Para evitar
que tal aconteça, os generais deverão encontrar um algoritmo que garanta, em primeiro
lugar, que todos os generais leais decidam tomar o mesmo plano de ação e que, em segundo
lugar, os generais traidores não sejam capazes de ludibriar os generais leais levando-os a
optar por uma plano de ação desfavorável. À semelhança do que acontece com os generais
bizantinos leais, os membros honestos da rede têm que chegar a um consenso sobre qual é
o estado válido da blockchain, impedindo assim que os membros maliciosos lhes imponham
uma versão ileǵıtima da mesma [17].
2.1 Prinćıpios Criptográficos e de Codificação
de Dados
A par de algoritmos criptográficos que permitem garantir a integridade, confidenciali-
dade e autenticidade na comunicação entre entidades distintas, os esquemas de codificação
de dados permitem a representação de um conjunto de dados no formato binário de uma
forma mais compacta e comum.
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2.1.1 Esquemas de Codificação de Dados
Esquemas de codificação de dados são utilizados frequentemente para divulgar in-
formação binária através de meios de transmissão que lidam exclusivamente com texto.
Os dois esquemas mais populares são o Hexadecimal e o Base64. O esquema de codificação
de dados Hexadecimal permite codificar a informação contida em 4 bits (d́ıgitos binários)
num único śımbolo do sistema de numeração, de raiz 16, hexadecimal (composto pelos
śımbolos 0, 1, 2, 3, 4, 5, 6, 7, 8, 9, A, B, C, D, E e F). O esquema Base64; assim designado
por ser constitúıdo por 64 valores representados pelos śımbolos [A-Z], [a-z], [0-9], “/” e
“+”; possibilita a codificação da informação contida em 6 bits num único śımbolo. Obser-
vemos então, a t́ıtulo de exemplo, a tabela 2.1 onde a representação binária da mensagem
“Criptografia é fixe!” em UTF-8 é codificada para ambos os esquemas de codificação de
dados referidos.













Tabela 2.1: Exemplo da aplicação de codificação em Hexadecimal e Base64
2.1.2 Funções de Resumo Criptográfico
Uma função de resumo criptográfico permite mapear conjuntos dados de diferentes
tamanhos num conjunto de dados de sáıda de tamanho fixo. Este conjunto de dados
de sáıda é designado por resumo criptográfico, soma criptográfica, valor de hash, código
de hash, ou simplesmente hash. A origem do termo remonta à década de 50 do século
passado e é atribúıda a Hans Peter Luhn que à altura era funcionário da IBM [18]. As
funções que implementam este tipo de algoritmos recebem como input um conjunto de
dados que, após processados, retornam como output o resumo criptográfico dos dados de
input. São especialmente úteis quando se pretende identificar diferentes conjuntos de dados
rapidamente ou garantir a integridade de dados transmitidos por rede, tendo em conta que
o mesmo conjunto de dados depois de processado pela mesma função resultará sempre no
mesmo resumo criptográfico. Quando diferentes conjuntos de dados de input retornam
o mesmo resumo criptográfico diz-se que ocorre uma colisão, algo que é inevitável tendo
em conta que se está a mapear um domı́nio infinito para uma contradomı́nio finito. As
colisões nos algoritmos de hashing mais avançadas são raras e causadas por conjuntos de
dados extremamente distintos. Ao contrário de outras técnicas de criptográficas, o hashing
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não tem como objetivo proteger informação de terceiros, pelo que não requer a utilização
de qualquer tipo de chave. O cálculo de um resumo criptográfico requer que o sistema que
realiza o cálculo despenda do poder computacional necessário para que todo o conteúdo
binário a ser resumido seja processado pelo algoritmo. A rede Bitcoin, por exemplo,
recorre ao algoritmo SHA-256, onde SHA é o nome do algoritmo (Secure Hash Algorithm)
e o número 256 representa o tamanho em bits do resumo criptográfico resultante da sua
aplicação [16]. A rede Ethereum, por sua vez, recorre ao algoritmo SHA3-256 (KECCAK),
em parte por ser uma implementação mais recente que a rede Bitcoin [19]. Os algoritmos
utilizados por ambas as redes permitem mapear qualquer conjunto de dados binário para
um universo de 2256 combinações posśıveis.
2.1.3 Criptografia de Chave Pública
O conceito de criptografia de chave pública, também conhecida por criptografia as-
simétrica, é relativamente recente, ao contrário do que acontece com o conceito de cripto-
grafia simétrica que já existe há pelos menos 4000 anos [20]. Apesar de ter sido proposto
pela primeira vez por Whitfield Di e, Martin Hellman e Ralph Merkle em 1976, docu-
mentos desclassificados pelo governo britânico em 1997 revelaram que os investigadores
do GCHQ James Ellis, Cli↵ords Cocks e Graham Williamson já aplicavam os mesmo con-
ceitos desde, pelo menos, 1973 [21]. Enquanto no conceito de criptografia simétrica existe
uma única chave secreta que é utilizada para cifrar e decifrar a informação, em criptografia
assimétrica existe um par de chaves, composto por uma chave pública e uma chave pri-
vada. Este par de chaves é gerado em conjunto, sendo que é computacionalmente inviável
deduzir a chave privada através da chave pública em tempo útil. Esta abordagem permite
que a troca de chaves públicas possa ser realizada através de canais inseguros sem que isso
comprometa a autenticidade, confidencialidade e integridade da informação a ser prote-
gida por sistemas criptográficos deste tipo, desde que se mantenha a confidencialidade das
chaves privadas. Existem dois tipos de aplicações principais para este tipo de criptografia:
o de cifra e o de assinatura digital. O de cifra garante que informação cifrada com recurso
a uma chave pública é apenas decifrável pela respetiva chave privada, permitindo assim o
transporte seguro de informação confidencial. Já o de assinatura digital permite assegurar,
detendo a chave pública, que determinada informação provem, de facto, do detentor da
chave privada (não repúdio) e que não foi adulterada, tendo em conta que foi assinada
com a chave privada.
2.1.4 Criptografia de Curvas Eĺıpticas
A introdução da criptografia de curvas eĺıpticas (ECC) no ano de 1985 revolucionou o
modo como a ciência da computação abordava a criptografia de chave pública, tendo em
conta que este tipo de criptografia é mais poderoso e eficiente que os esquemas tradicio-
nais propostos por Di e-Hellman e pelo trio Rivest-Shamir-Adleman (RSA) [22]. Uma
boa prova da sua eficiência é o facto de uma chave ECC de 256 bits garantir um ńıvel
de proteção superior ao proporcionado por uma chave RSA de 4096 bits [22]. Esta dife-
rença considerável fica a dever-se ao facto do conceito matemático de curvas eĺıpticas, que
suporta este tipo de criptografia, ser diferente do conceito matemático de fatorizarão do
produto de dois números primos grandes, que serve como suporte ao sistema criptográfico
RSA [22]. Apesar destas caracteŕısticas, a padronização dos sistemas criptográficos de
curvas eĺıpticas ocorreu apenas por volta do ano 2000 [22]. Sistemas e aplicações desen-
volvidas de raiz mais recentemente tem optado por este tipo de criptografia que relaciona
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dois pontos numa curva eĺıptica matemática [22]. Exemplo disto são as plataformas Bit-
coin e Ethereum que recorrem a este tipo de criptografia para satisfazer todas as suas
necessidades de criptografia de chave pública [19].
O algoritmo de assinatura padrão quando se recorre à criptografia de curvas eĺıpticas, é
o Elliptic Curve Digital Signature Algorithm (ECDSA). Este algoritmo, desde que começou
a ser suportado por múltiplas implementações dos protocolos TLS e SSH, tem vindo a
substituir o algoritmo de assinatura RSA e o clássico Digital Signature Algorithm (DSA)
[22]. À semelhança do que acontece com os demais esquemas de assinatura digital, para
assinar uma determinada mensagem com o algoritmo ECDSA é necessário, em primeiro
lugar, computar o resumo de criptográfico da mesma. Para tal recorre-se a uma função de
resumo criptográfico como, por exemplo, o SHA-256. Procede-se, de seguida, à assinatura
digital do resumo criptográfico da mensagem com a chave privada que dará origem a
um valor que representa a assinatura. Por oposição, sempre que se pretenda verificar a
assinatura leva-se a cabo o processo inverso, que consiste em calcular novamente o resumo
criptográfico da mensagem. Este resumo criptográfico, a par da chave pública e do valor da
assinatura, servirá de input para a função de verificação de assinatura. Garantindo que a
integridade da mensagem não foi afetada, algo que é assegurado pelo resumo criptográfico,
e que o valor da assinatura digital proveio da assinatura do resumo criptográfico com a
chave privada associada à chave pública utilizada para a verificação; a função de verificação
retornará um estado de sucesso.
2.2 Protocolo Blockchain
Apesar de ser uma das tecnologias mais disruptivas dos últimos tempos, o conceito
de cadeia de blocos tem vindo a ser explorado desde meados da década de 70 do século
passado pela ciência computacional [23]. Em 1976 William F. Ehrsam, Carl H. W. Meyer,
John L. Smith e Walter L. Tuchman registaram a patente US4074066A que especifica,
entre outros, um sistema criptográfico de cifra simétrica designado por “Cipher Block
Chaining” (CBC) onde o output de uma operação sob um bloco serve como input para
uma operação do mesmo tipo sob o bloco seguinte [24]. Em 1991 Stuart Haber e W.
Scott Stornetta implementaram um sistema criptográfico para assegurar que a assinatura
temporal dos ficheiros de um determinado sistema não seria adulterada. Nesse sistema
cada bloco referente a um único documento relaciona-se com o que o antecede. Em 1992
os mesmos autores inclúıram suporte para árvores de Merkle, permitindo assim que mais
que um documento seja referido em cada bloco [25]. O conceito de blockchain, tal como
o conhecemos hoje, foi tornado público em 2008 por Satoshi Nakamoto e a sua primeira
implementação foi inclúıda no núcleo da versão inicial da plataforma Bitcoin, onde serve
como livro de razão de todas as transações ocorridas na rede [26].
Para garantir a integridade da informação e, consequentemente, de todas transações
efetuadas na rede, os protocolos blockchain recorrem ao conceito de blocos e a um pro-
tocolo de consenso. Na sua essência, um bloco é composto por um valor numérico
aleatório (nonce), pelo resumo criptográfico do bloco que o antecede e pela informação
das transações contidas no novo bloco [13]. O resumo criptográfico do próprio bloco não
é mais que um mero resumo criptográfico do conjunto de dados que perfaz o cabeçalho
do bloco. Deste modo, o bloco n irá incluir o resumo criptográfico do bloco que o ante-
cede (o bloco n-1 ). Por sua vez, o bloco n+1 referirá o bloco que o antecede, que neste
exemplo é o bloco n. É deste design, representado na figura 2.2, que surge a designação
blockchain (corrente de blocos) e que fica garantida a imutabilidade de um estado anterior
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da blockchain.
Figura 2.2: Exemplo simplificado do encadeamento de blocos no protocolo blockchain
Assim que surge a necessidade de persistir uma nova transação numa rede que im-
plemente o protocolo blockchain é utilizado o próximo bloco dispońıvel para albergar a
informação referente à mesma. Numa blockchain com um protocolo de consenso do tipo
proof-of-work, de que é exemplo o Bitcoin, para computar novos blocos recorre-se a um
processo designado por mineração. Ao longo deste processo, os diferentes elementos da
rede competem por ser o primeiro a minerar um novo bloco, obtendo algum tipo de re-
compensa em troca. No caso particular do Bitcoin o membro da rede que minerou o novo
bloco recebe uma comissão de cada transação que lá será armazenada. Sempre que um
membro da rede anuncia que foi o primeiro a minerar o próximo bloco, tira partido de
um sistema criptográfico de proof-of-work para provar perante os demais membros dessa
mesma rede que efetuou os cálculos computacionais necessário para tal [13]. Apesar de
existirem diferentes implementações deste tipo de protocolo para as mais diversas finalida-
des, Satoshi Nakamoto recorreu, na implementação de blockchain da plataforma Bitcoin,
ao sistema Hashcash. Este sistema foi inicialmente proposto por Adam Back, em 1997,
como uma medida contra o uso abusivo de recursos não controlados existentes na In-
ternet, como por exemplo o e-mail. O sistema Hashcash permite, através da invocação
de uma função computacionalmente dispendiosa, calcular um token que permite ao seu
portador fazer prova perante os seus pares que efetuou um cálculo computacional de de-
terminada complexidade. Uma das principais caracteŕısticas deste tipo de protocolos é a
sua assimetria, ou seja, enquanto o algoritmo de cálculo de um token é necessariamente
dispendioso computacionalmente, o processo de verificação de um token do mesmo tipo é
pouco dispendioso computacionalmente. Estas caracteŕısticas, que por sinal são bastante
idênticas às de uma infraestrutura de chave pública, são particularmente relevantes para
a integridade e o desempenho da rede tendo em conta que um token será computado uma
única vez (pelo membro da rede que o originou) mas, em contrapartida, será validado pelo
menos uma vez por cada um dos restantes membros da rede [27]. A mineração de cada
novo bloco é um fenómeno favorável para a integridade da rede, tendo em conta que o
protocolo de consenso de uma rede blockchain proof-of-work especifica que a versão válida
da blockchain é sempre a mais longa [28].
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Para adulterar o estado de uma blockchain que implemente um protocolo de con-
senso proof-of-work, um membro malicioso teria que computar o token de proof-of-work
do bloco adulterado, os novos tokens de proof-of-work de todos os blocos subsequentes
e, ainda, um novo bloco num intervalo de tempo inferior ao que levaria aos elementos
honestos a computar um novo bloco. Neste tipo de ataque, conhecido como “o ataque dos
50%+1”, um membro malicioso (ou grupo de membros maliciosos) com mais capacidade
de processamento que todos os restantes membros da rede combinados seria capaz de im-
por uma versão privada da blockchain como válida [29]. Neste cenário o membro malicioso
da rede começaria a minerar um fork privado da blockchain que não iria ser emitido para
a rede enquanto, ao mesmo tempo, realizava múltiplas transações na versão tida como
sendo a válida pelos demais membros da rede. Assim que tivesse levado a cabo todas as
transações desejadas, o membro malicioso começaria então a emitir na rede a sua versão
privada da blockchain que é mais longa que a conhecida pelos restantes membros hones-
tos. Como seria de esperar, na versão privada do membro malicioso não constariam as
suas transações realizadas na versão conhecida pelos membros honestos. Como esta versão
seria mais longa do que a versão leǵıtima, seria tida como válida pelos membros honestos
da rede. Tal permitiria que o membro malicioso fosse capaz de fazer double spending, ou
seja, realizar transações que futuramente não seriam consideradas como válidas. Entre-
tanto, o membro malicioso teria usufrúıdo das contrapartidas resultantes das transações
realizadas enquanto a versão da blockchain que as continha fosse a versão consensual da
rede [30]. À data de escrita deste artigo, criptomoedas com menos visibilidade como o
Krypton e o Feathercoin já foram alvo de ataques deste tipo bem sucedidos [31, 32]. Ainda
assim, este tipo de ataque é extremamente dif́ıcil de comportar computacionalmente, es-
pecialmente se a dificuldade de mineração de novos blocos da blockchain for ajustada à
capacidade computacional contemporânea. Na rede Bitcoin, por exemplo, a dificuldade
da mineração de um novo bloco é definida pela quantidade de zeros à esquerda do re-
sumo criptográfico (em representação hexadecimal) resultante do nonce do novo bloco e
da restante informação referente ao bloco conhecida a priori [16]. A evolução positiva
Figura 2.3: Evolução do poder computacional necessário (em Terahash para minerar um
novo bloco na rede Bitcoin ao longo do tempo)
da dificuldade computacional necessária à mineração de bitcoins, apresentada na figura
2.3, foi conseguida através da incrementação gradual do número de zeros à esquerda que
constam no resumo criptográfico dos novos blocos. Deste modo, a quantidade de zeros
iniciais do resumo criptográfico de bloco está diretamente relacionada com a dificuldade
computacional necessária à sua computação [16]. A t́ıtulo de exemplo, o bloco número
542298 da blockchain da rede Bitcoin minerado a 20 de Setembro de 2018 tem o resumo
criptográfico “00000000000000000000cacc22909e6b3ed521360818e2bbd1a73270c3badaf2”,
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ou seja contém vinte zeros à esquerda. Assim, e tendo em conta que a mineração de cada
bloco é altamente dispendiosa computacionalmente e que, segundo o protocolo, perante
diferentes versões existentes na rede, a blockchain válida é sempre a mais longa; rapida-
mente se conclui que a adulteração de um bloco numa blockchain com um protocolo de
consenso proof-of-work é computacionalmente inviável. Deste modo, e garantindo que os
membros honestos da rede detêm pelo menos 50%+1 do poder computacional da mesma,
ficam salvaguardadas situações de double spending [16].
2.2.1 Blockchain 2.0
Blockchain 2.0 é a designação atribúıda à nova geração de implementações de pro-
tocolos blockchain concebidos desde a sua génese para suportar a definição de regras de
negócio e validações personalizadas por meio de smart contracts [33]. Sucede à linhagem
anterior de protocolos blockchain designada por blockchain 1.0, cuja implementação se
restringia a garantir que um conjunto pré-definido de validações eram respeitadas [33].
Esta estirpe mais recente de implementações do protocolo blockchain surgiu em resposta à
crescente procura da indústria, que ansiava por uma framework que lhes permitisse explo-
rar em pleno todas as potencialidades desta tecnologia para os mais diferentes fins. Nos
protocolos blockchain 1.0, o protocolo de consenso utilizado é o do proof-of-work onde,
como referido anteriormente, o consenso entre os membros da rede é estabelecido através
da mineração de tokens que servem como prova da realização de um determinado esforço
computacional a ser recompensado pela rede [26]. Já nas diferentes implementações de
protocolos blockchain 2.0, foi inclúıdo suporte para novos protocolos de consenso de que
são exemplo o de proof-of-stake e o de proof-of-authority [7].
O protocolo de consenso proof-of-stake é particularmente utilizado em blockchains que
servem como sustentação para criptomoedas, uma vez que tem como premissa que quanto
mais um stakeholder estiver investido na rede menor será o seu interesse em corromper o
processo de validação de transações ocorridas na mesma [34]. Neste protocolo de consenso
os membros da rede incumbidos de validar as transações ocorridas na rede são conhecidos
por minters, e antes que o possam fazer têm que proceder, necessariamente, ao depósito
de uma espécie de caução como garantia. Deste modo, o algoritmo de escalonamento de
minters atribuir-lhes-á validações de acordo com a proporção da caução [35]. A t́ıtulo de
exemplo, a um minter que tinha uma stake de 10% será atribúıda a validação de, aproxi-
madamente, 10% das transações ocorridas na rede. Quando comparado com o protocolo de
consenso proof-of-work, o protocolo proof-of-stake tem como principais vantagens o facto
de não consumir grandes quantidades de energia elétrica2, o de desincentivar práticas de
cartel na rede, o de reduzir riscos de centralização do poder computacional da rede, e o de
tornar ataques de maioria (50%+1) bastante mais dispendiosos [37].
Com o protocolo de consenso proof-of-authority, também conhecido por identity at
stake, as transações ocorridas são validadas automaticamente, por software, por membros
da rede com autoridade para tal que são conhecidos como validadores ou autoridades.
Para ser tornar um validador, um membro da rede deverá ter a sua identidade verifi-
cada on-chain3 e, de preferência, verificável também através de um domı́nio de acesso
público. Deste modo, na eventualidade de um validador tentar comprometer a integridade
da blockchain da rede, a sua identidade é conhecida e a sua reputação sairá afetada. Neste
2Estima-se que, em Agosto de 2018, a mineração na rede Bitcoin já representa 1% do
gasto energético a ńıvel mundial [36].
3Persistida dentro da própria blockchain.
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protocolo de consenso é também muito importante a uniformização dos procedimentos de
verificação para a atribuição deste estatuto. O facto do estatuto de validador ser dif́ıcil de
obter faz com que o direito de validar transações seja merecido e estimado. Em blockchains
que implementam este protocolo de consenso não é necessário recorrer à mineração de no-
vos blocos, como acontece no protocolo proof-of-work, uma vez que todas as transações
serão inclúıdas nos novos blocos pelos validadores. A esse tipo de poder computacional
foi atribúıda a designação de poder de manutenção.
2.2.2 Smart Contracts
Apesar do protocolo blockchain garantir a integridade das transações efetuadas, não
garante que as mesmas obedeçam a um conjunto de regras de negócio out of the box.
Recorrendo mais uma vez ao exemplo da plataforma Bitcoin, de modo a que um valor seja
transferido de uma carteira para outra, foi necessário implementar lógica que permitisse
assegurar que a carteira de origem tem fundos suficientes antes proceder à creditação da
carteira de destino, salvaguardando deste modo situações de double spending [16]. Esta
lógica está implementada no núcleo da plataforma e não é pasśıvel de ser alterada pelos
membros da rede. Posteriormente, fruto da popularidade da plataforma Bitcoin, surgiu a
necessidade de implementar uma segunda camada de regras de negócio que permitisse aos
membros da rede definir regras personalizadas para a execução de uma transação. Para o
efeito a blockchain da rede Bitcoin implementou a Script, uma linguagem de scripting que
é, por motivos de segurança, bastante limitada pelo facto de não ser computacionalmente
universal e de não suportar ciclos de execução [26].
1 2 3 OP_ADD 2 OP_MUL 1 OP_ADD 11 OP_EQUAL
Listagem 2.1: Exemplo da definição em linguagem Script de um conjunto de operações
aritméticas sob um conjunto valores
A t́ıtulo de exemplo, o código fonte Script apresentado na listagem 2.1 define um conjunto
de instruções matemáticas e valores que, aquando da execução, são interpretados da es-
querda para a direita e o seu estado é persistido numa pilha (estrutura de dados). Na rede
Bitcoin a linguagem Script é maioritariamente utilizada para definir um conjunto de cir-
cunstâncias perante as quais uma transação será conclúıda com sucesso [26]. A este tipo de
regras de negócio e validações executadas por meio de uma transação digital foi atribúıda
a designação de smart contract. Embora o conceito tenha sido inicialmente proposto por
Nick Szabo em 1994, como sendo “uma nova forma de formalizar os relacionamentos digi-
tais institucionais de um modo mais inteligente e funcional que os tradicionais contratos
em papel”, não foi até ao interesse da indústria da tecnologia na blockchain que o mesmo
ganhou particular notoriedade [38, 39]. Enquanto implementações do protocolo blockchain
de âmbito mais restrito, como a da rede Bitcoin, recorrem a mecanismos de smart con-
tracts bastante limitativos, outras, como a da blockchain da plataforma Ethereum, foram
concebidas para suportar mecanismos genéricos que permitem a programadores externos
explorar outras oportunidades proporcionadas por esta tecnologia através da definição de
regras de negócio e validações ajustadas às suas necessidades por meio de smart contracts
[15].
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2.3 Plataforma Ethereum
A plataforma Ethereum foi fundada pelo principal precursor da segunda geração de
blockchains, o jovem programador russo-canadiano Vitalik Buterin. No inicio do ano de
2014, quando tinha apenas 19 anos, Buterin tornou pública a sua intenção de criar uma
nova criptomoeda chamada Ethereum que seria suportada por uma blockchain homónima
[40]. O mesmo referiu, no fórum do projeto, que o nome Ethereum foi escolhido por si
depois de ter consultado uma lista de elementos qúımicos ficcionais [41]. A sua visão foi
financiada com sucesso através de uma campanha de crowdfunding, que decorreu durante
o verão de 2014, onde foi feita a pré-venda das primeiras 11.900.000 moedas. A primeira
versão do sistema foi lançada a 30 de Julho de 2015 com os ethers vendidos durante o
processo de crowdfunding pré-minerados [42]. Desde o seu lançamento que a plataforma
Ethereum se tornou referência para programadores que pretendem explorar a tecnologia
blockchain para o desenvolvimento de aplicações descentralizadas (Dapps) [43]. À data de
escrita desde trabalho o ether, cujas diferentes unidade de quantificação são apresentadas
na tabela 2.2, tem-se mantido consistentemente como a segunda criptomoeda mais valiosa,
apenas atrás do bitcoin, tendo a sua cotação máxima desde no inicio do ano de 2018
atingido os 633,95 EUR a 1 de Janeiro e a mı́nima de 148,22 EUR a 19 de Novembro.




Kether, Grand, Einstein 0.001
Ether 1
Finney, Milliether, Milli 1000
Szabo, Microether, Micro 1000000
Gwei, Shannon, Nanoether, Nano 1000000000
Mwei, Babbage, Picoether 1000000000000
Kwei, Ada, Femtoether 1000000000000000
Wei 1000000000000000000
Tabela 2.2: Unidades de quantificação da moeda ether (por ordem decrescente de gran-
deza)
2.3.1 Gas
Na plataforma Ethereum o conceito de gas (combust́ıvel em português) é utilizado para
quantificar o esforço computacional necessário para realizar um determinado conjunto de
instruções computacionais no sistema de um membro da rede. É com base nesta unidade
que os membros de uma rede Ethereum são recompensados pelo esforço computacional
realizado pelo seu sistema para computar uma transação. Este modelo de recompensa é
apenas posśıvel graças à existência da Ethereum Virtual Machine (EVM) e à natureza
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determińıstica4 de todos os programas em si executados. Estas caracteŕısticas garantem
que todos os cálculos computacionais executados na EVM gastam a mesma quantidade de
recursos em todas as plataformas de hardware [19].
Sempre que um membro de rede pretende levar a cabo uma transação deverá espe-
cificar, à partida, qual é o limite máximo de gas que está disposto a pagar à rede pelo
seu processamento e o valor que está disposto a pagar por unidade de gás. O membro
deverá assegurar-se que o valor que definiu é superior ao que é necessário para concluir
o processamento da transação, sob pena de ver a mesma ser revertida por falta de gas.
Neste cenário eventual, o membro que ordenou a transação não reaveria parte do valor que
pagou à rede pelo gas, porque apesar da transação ter sido revertida a rede despendeu,
ainda assim, do esforço computacional necessário para computar a transação até ao ponto
de falha. Por oposição, ser-lhe-ia devolvida a diferença na eventualidade do valor máximo
de gas definido para a computação da sua transação ser superior ao valor que de facto foi
necessário. Cada transação na rede Ethereum requer, no mı́nimo, 21.000 unidades de gas.
Já o limite máximo de gas por transação está associado à capacidade máxima de um bloco
no momento de processamento da transação. Juntamente com o limite máximo de gas, o
membro da rede deverá também especificar qual o valor que está disposto a pagar à rede
por unidade de gas. Quanto maior for o valor oferecido pelo membro da rede por unidade
de gas mais rapidamente a sua transação será confirmada, uma vez que, como a contrapar-
tida oferecida é maior, a rede dar-lhe-á prioridade. A relação entre o custo da unidade de
gas e o tempo de espera até a transação estar persistida varia de acordo com o estado da
rede no momento da sua execução. Face a esta imprevisibilidade existem serviços, como o
ETH Gas Station, que através da análise de dados recentes da rede conseguem indicar com
alguma precisão qual o valor de gas que deverá ser especificado para que a transação seja
confirmada num determinado intervalo de tempo. Assim, o custo total de uma transação
numa rede Ethereum pode ser determinado pela fórmula em baixo[19].
Custo Total da Transação = Gas Necessário⇥ Custo da Unidade de Gas
2.3.2 Ethereum Smart Contracts
Ao contrário do que acontece na plataforma Bitcoin, todas as computações na rede
Ethereum ocorrem numa instância da máquina virtual Ethereum que é computacional-
mente universal (Turing-complete). Isto significa que a rede Ethereum é capaz de executar
o bytecode necessário para resolver qualquer tipo de problema [19]. Esta arquitetura de
execução serve como fundação para a definição de smart contracts em diferentes linguagens
de alto ńıvel que, posteriormente, serão compilados para bytecode e executados em todos
os nós membros da rede [44]. A linguagem de alto ńıvel mais popular para a definição
de smart contracts para a rede Ethereum é a Solidity. Esta framework de desenvolvi-
mento para a plataforma Ethereum abriu portas a um universo de Dapps que recorrem à
blockchain de diferentes redes Ethereum como livro de razão para a sua operação [44].
Na rede Ethereum o deploy de um smart contract dá origem a um tipo especial de
conta, designada por contract account. Este tipo especial de estrutura de dados, repre-
sentada na figura 2.4, armazena um contador de transações efetuadas no contexto do
4Diz-se que um algoritmo é determińıstico quando da sua execução com os mesmos
inputs resultam sempre nos mesmos outputs e a máquina responsável pelo processamento
percorre sempre a mesma sequência de estados.
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smart contract, o saldo da contract account, o bytecode que especifica toda lógica do smart
contract e ainda o espaço de armazenamento associado ao smart contract.
Figura 2.4: Representação simplificada da estrutura de uma contract account na plata-
forma Ethereum
Dáı em diante todas as transações associadas a esse smart contract ficarão arma-
zenadas nessa conta e serão executadas por todos os nós membros da rede [40]. Para
recompensar a rede pelo esforço computacional despendido para o deploy de um novo
smart contract, e eventuais transações a ele associadas, será deduzida da carteira orde-
nante uma quantidade de créditos proporcional à dificuldade computacional da execução
da transação. Deste modo, fica claro que as validações e regras de negócio implementadas
na lógica dos smart contracts deverão restringir-se ao estritamente essencial, sob pena das
transações se tornarem altamente dispendiosas ou até ultrapassaram o limite máximo de
gas por transação imposto pela rede, impedindo que a mesma seja conclúıda com sucesso.
Por outro lado, operações do tipo view não implicam uma recompensa à rede, uma vez
que não alteram o seu estado, limitando-se a ler dados do espaço de armazenamento da
contract account. Uma das caracteŕısticas mais relevantes da implementação de smart con-
tracts da rede Ethereum é o suporte para emissão de eventos na rede que, como veremos
em detalhe posteriormente, são particularmente úteis para observar mudanças de estado
no contexto da conta de um smart contract.
2.3.3 Linguagem Solidity
A linguagem Solidity é, neste momento, a mais popular linguagem de definição de
smart contracts [45]. Foi proposta em Agosto de 2014 pelo co-fundador, e atual CTO do
projeto Ethereum, Gavin Wood, e trata-se de uma linguagem computacionalmente univer-
sal orientada a contractos, estaticamente tipada e cuja sintaxe tem inúmeras semelhanças
com as linguagens C e Javascript [46, 45]. A Solidity oferece suporte para variáveis de
estado, funções, modificadores de funções, definição de eventos e enumerações. No que
concerne às estruturas de dados, a linguagem disponibiliza estruturas tipadas, vetores
de dados e mapeamentos. As estruturas tipadas permitem definir novos tipos de dados
através da combinação de tipos já existentes. Os vetores, por sua vez, permitem armaze-
nar múltiplas variáveis do mesmo tipo [47]. Para último ficou a estrutura de dados mais
complexa e poderosa da linguagem, os mapeamentos. Esta estrutura de dados apresenta
algumas semelhanças com o conceito tradicional de hashtable, uma vez que permite obter
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um valor de um determinado tipo previamente armazenado e identificado por uma chave
que é alvo de um resumo criptográfico (SHA3-256 neste caso). As semelhanças terminam
aqui, uma vez que nos mapeamentos da linguagem Solidity o universo posśıvel de chaves é
virtualmente inicializado, no momento da sua criação, com o valor pré-definido do tipo de
dados a armazenar. Ou seja, após a inicialização de um mapeamento em que as chaves são
do tipo string e os valores do tipo uint, a consulta por qualquer chave retornaria sempre
o valor 0 (valor pré-definido do tipo de dados uint). Esta caracteŕıstica muito especial
faz com que um mapeamento não implemente o conceito de comprimento e não possa ser
iterado sem recurso a uma implementação de uma estrutura de dados mais complexa que
armazene e faça a gestão do mapeamento, das chaves alteradas depois da inicialização
e da respetiva contagem [48]. Um mapeamento é particularmente útil no contexto dos
smart contracts, isto porque, ao contrário do que acontece com os vetores, não precisa de
ser iterada para retornar um valor nela armazenado e não existe a necessidade de a es-
tar constantemente a redimensionar para acomodar novos valores. Isto é particularmente
cŕıtico no contexto de execução das transações de um smart contract, uma vez que todos os
membros da rede teriam que ser ressarcidos pela computação necessária para levar a cabo
essas tarefas. De notar, por fim, que os diferentes tipos de estruturas referidas podem ser
combinados de modo a satisfazer as necessidades de armazenamento do smart contract.
Exemplo disso é a definição do armazenamento do smart contract “Escola” apresentado
na listagem 2.2.
1 contract Escola {
2
















19 mapping( string => Estudante[]) turmas;
20 }
Listagem 2.2: Exemplo da especificação em Solidity de um smart contract que combina
vários tipos de dados
2.3.4 Software Cliente
De modo a permitir que qualquer interessado se pudesse tornar membro de uma rede
Ethereum, foi necessário implementar e disponibilizar software cliente que implemente
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o protocolo blockchain. Este software cliente levará a cabo, de modo automatizado no
sistema onde for executado, todo o tipo de operações que se espera de um membro da
rede, como por exemplo a validação de novas transações ou a mineração de novos blocos,
entre outras. Apesar da sua implementação mais popular ser a go-ethereum (geth), que
foi implementada com recurso à linguagem Go; existem outras como a cpp-ethereum que
foi implementada na linguagem C++; a py-ethereum implementada em Python; e a Pa-
rity que é implementada em Rust. Particularmente importante para os programadores
de aplicações descentralizadas são as APIs de gestão disponibilizadas por estas imple-
mentações cliente. Particularmente porque é através destas interfaces que este tipo de
aplicações é capaz de interagir com a rede e, por consequência, com a blockchain da
mesma. A t́ıtulo de exemplo, a implementação geth permite que as suas APIs sejam con-
sumidas através Javascript Object Notation - Remote Procedure Call (JSON-RPC) 2.0,
batch-requests, Hypertext Transfer Protocol (HTTP), Inter-Process Communication (IPC)
e websockets [49].
2.3.5 Protocolo JSON-RPC e Biblioteca Web3j
JSON-RPC é um protocolo de invocação remota de procedimentos com uma filoso-
fia minimalista. Tira partido do formato de troca de dados Javascript Object Notation
(JSON), inicialmente definido no Request For Comments (RFC) 4627 da Internet Engi-
neering Task Force (IETF) [50], que permite a representação de números, sequências de
caracteres, listas ordenadas e coleções de pares chave-valor. Este protocolo limita-se a
definir as estruturas de dados e regras necessárias à invocação de um determinado proce-
dimento remoto. Outra das principais caracteŕısticas deste protocolo é a de ser agnóstico a
qualquer tipo de protocolo de transporte de rede, podendo ser transmitido entre processos
do sistema operativo, por sockets, sob o protocolo HTTP ou através de outros protocolos
de envio de mensagens [51].
A biblioteca Web3j disponibiliza métodos que facilitam a interação entre redes des-
centralizadas e aplicações descentralizadas implementadas em linguagens que têm como
base a Java Virtual Machine (plataforma Android e linguagens Java, Kotlin e Scala).
Adicionalmente, disponibiliza também um conjunto de utilitários que agiliza a utilização
de smart contracts no processo de desenvolvimento dessas mesmas aplicações [52]. Exis-
tem também implementações Web3 idênticas para outras linguagens, como por exemplo o
Web3js para Javascript [53].
2.3.6 Redes de Teste
Como acontece em todo o tipo de plataformas, surgiu a necessidade de criar diferen-
tes redes para satisfazer diferentes propósitos. Cada rede Ethereum tem os seus próprios
membros, a sua própria blockchain e opta pelo protocolo de consenso que considera mais
adequado às suas necessidades. É como se cada uma destas redes fosse uma pequena
galáxia do universo Ethereum. Durante o processo de desenvolvimento da plataforma
Ethereum, a equipa que levou a cabo o mesmo precisou de uma rede para testar as fun-
cionalidades que vinham sendo implementadas, nascendo assim a rede teste Olympic [54].
Assim que a versão inicial foi tornada pública, foi também disponibilizada a rede princi-
pal Frontier onde ocorreriam as transações reais, a maioria proveniente de transações da
criptomoeda ether. A rede principal Frontier viria a ser alvo de diversas atualizações e,
em Março de 2016, foi rebatizada para Homestead [55].
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O crescente interesse dos programadores em aplicações descentralizadas fez com que a
comunidade tivesse que criar alternativas à rede principal para que existisse um ambiente
sandbox que permitisse a todos os interessados testar as funcionalidades disponibiliza-
das pela plataforma Ethereum sem incorrer em avultadas despesas. Recorde-se que as
transações executadas na rede principal pressupõem o pagamento de uma recompensa aos
membros da rede, pelo poder computacional despendido, em ether real. Surgiram então
algumas redes de teste que permitem a qualquer um tirar partido das funcionalidades da
plataforma Ethereum recorrendo a ethers ficcionais, à semelhança do que acontece com o
dinheiro no famoso jogo de tabuleiro Monopoly. Estes créditos ficcionais podem ser obtidos
através de faucets (torneiras em português) em troca de uma pequena tarefa que serve
como recompensa ao grupo que mantém a rede de testes e, ao mesmo tempo, garante que
estes pedidos são levadas a cabo por humanos e não por sistemas de automação [44]. Atu-
almente as redes de teste mais populares são a Ropsten, a Kovan, a Rinkeby e a Sokol. Foi
convencionado que as redes de teste públicas devem ser batizadas com nomes de estações
de comboio/metro [56]. A tabela 2.3 compara as caracteŕısticas e comportamento de
várias redes de teste.
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Tradicionalmente, o elo mais fraco das plataformas web é o utilizador final. Nesse tipo
de arquitetura, a atividade (e os dados resultantes) deste ator fica exposta aos adminis-
tradores do sistema e a potenciais atacantes; e, em plataformas onde ocorrem transações
entre membros, o utilizador pode tornar-se alvo de outros utilizadores mal intencionados.
Para mitigar estes problemas tem sido criada legislação, um pouco por todo o mundo,
que tem como objetivo defender a privacidade individual e, em cenários cŕıticos, foram
adotados sistemas reputacionais que disponibilizam informação a um utilizador sobre os
seus pares [1, 57].
3.1 Regulamento Geral de Proteção de Da-
dos
Escândalos recentes como o Cambridge Analytica, empresa que entre 2014 e 2018 utili-
zou dados capturados de 87 milhões de utilizadores da rede social Facebook para manipular
o resultado de eleições nos Estados Unidos e no Reino Unido [2], ou incidentes como a
quebra de dados do gigante do crédito bancário Equifax, que em Setembro de 2017 viu da-
dos pessoais de 143 milhões de cidadãos norte-americanos acedidos indevidamente[3], são
apontados pela sociedade civil como evidências ineqúıvocas do uso abusivo e da gestão de-
ficiente dos nossos dados pessoais por parte das organizações a quem os confiámos. Como
seria de esperar, estes incidentes que se têm tornado recorrentes nos últimos anos não
passaram despercebidos às entidades que regulam o setor e resultaram em duras reações
por parte das mesmas [1]. Exemplo disso é o Regulamento Geral de Proteção de Dados da
União Europeia1 (RGPD) que vem substituir a Diretiva Europeia de Proteção de dados de
1995. Este regulamento, que entrou em vigor a 25 de Maio deste ano, apresenta-se como
um conjunto de regras para a harmonização dos fluxos de dados a ńıvel internacional. O
facto de se aplicar aos dados de todos os cidadãos europeus, e não a atividades levadas
a cabo no espaço territorial europeu, confere-lhe uma aplicabilidade extraterritorial que
obriga toda e qualquer entidade, independentemente da sua origem e da localização da
1Regulamento EU 2016/679.
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operação, a agir em conformidade sempre que esteja em questão a captura e/ou processa-
mento de dados pessoais de cidadãos europeus [5]. Em śıntese, este regulamento representa
um claro endurecimento das regras de proteção de dados e das respetivas penalizações por
incumprimento. Apresenta-se como um desafio para as organizações que se vêm obrigadas
a rever, atempadamente, todos os seus processos que envolvam a captura e/ou proces-
samento de dados pessoais de cidadãos europeus e a pôr em prática medidas que lhes
permitam estar em conformidade com o RGPD recorrendo à tecnologia atual [1].
3.1.1 Prinćıpios Fundamentais do RGPD
O regulamento assenta em seis prinćıpios fundamentais que visam assegurar a priva-
cidade dos dados dos cidadãos, sendo eles [5]:
Transparência, clareza e conformidade no processamento
O sujeito dos dados deve ser informado sobre o tipo de processamento que os seus
dados vão sofrer. O processamento dos dados deverá estar de acordo com a des-
crição apresentada ao sujeito os dados aquando do pedido de consentimento e deverá,
também, passar nos testes descritos na cláusula 1(a) do artigo 5º.
Limitação do propósito de utilização
De acordo com a cláusula 1(b) do artigo 5º do RGPD, os dados pessoais do sujeito
podem apenas ser capturados para fins espećıficos, expĺıcitos e leǵıtimos. Ou seja,
o processamento dos dados capturados deverá apenas ocorrer para um propósito es-
pećıfico e sempre mediante prova do consentimento do sujeito dos dados. A utilização
dos dados para outro propósito que não o especificado originalmente requer uma nova
prova de consentimento do sujeito dos dados.
Minimização da quantidade dos dados
A quantidade e a qualidade dos dados recolhidos sobre um determinado sujeito deverá
ser adequada, relevante e limitada em relação ao propósito do seu processamento.
Deste modo, deverá ser mantida a quantidade de dados estritamente necessária para
o processamento em questão.
Exatidão dos dados
Tendo em conta que o estabelecimento de poĺıticas base para a gestão de dados ga-
rante uma boa proteção dos dados e dificulta roubos de identidade, os dados pessoais
deverão ser exatos e, quando necessário, mantidos atualizados. As entidades detento-
ras de dados de cidadãos europeus deverão elaborar mecanismos de gestão e arquivo
de dados que permitam retificar os mesmos.
Limitação de armazenamento dos dados
Atentando à cláusula 1(e) do artigo 5º, fica claro que o regulador espera que os
dados pessoais que possam identificar o sujeito dos mesmos sejam armazenados por
um peŕıodo de tempo limitado. Deste modo, dados que já não sejam necessários
deverão ser removidos. O principal objetivo desta medida é minimizar o intervalo
temporal em que este tipo de dados particularmente senśıvel é suscet́ıvel a fenómenos
de quebra de dados e acesso indevido.
Integridade e confidencialidade dos dados
A cláusula 1(f) do artigo 5º obriga a entidade que processa os dados a tomar medidas
que garantam a segurança dos mesmos, protegendo-os do processamento iĺıcito, de
perdas acidentais, da destruição, da deterioração e de outros fenómenos similares.
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3.1.2 Consentimento informado
No contexto deste estudo assume particular importância o conceito de consentimento
informado que, segundo o regulamento em discussão, deve ser dado pelo sujeito dos dados
de modo [5]:
Livre
O sujeito dos dados deverá dar o seu consentimento de um modo livre e tendo sempre
como alternativa a recusa de consentimento sem que qualquer espécie de penalização
possa dáı resultar. Este deverá também ser informado sobre o direito de retirada do
consentimento, sendo que o exerćıcio desse direito deverá ter um ńıvel de comple-
xidade idêntico ao processo de consentimento original. Contudo, esta retirada não
invalida processamentos levados a cabo no peŕıodo em que o consentimento vigo-
rou. O regulamento vai ainda mais longe, especificando que o consentimento obtido
através de contratos que dependam da atribuição de consentimento do sujeito não é
válido.
Espećıfico e informado
De modo a que o consentimento cumpra estes dois critérios, o sujeito deverá ser
informado sobre qual é a entidade responsável pelo tratamento dos seus dados; sobre
terceiros que, eventualmente, possam estar envolvidos no processamento; e sobre qual
o propósito espećıfico do processamento dos dados, tendo em conta que se ocorrerem
n processamentos deverão igualmente ocorrer n pedidos de consentimento.
Inamb́ıguo
Um dos pontos-chave do regulamento é o processo de captura de consentimento, de-
finindo que este deverá ser inamb́ıguo e requerendo a captura de uma prova do con-
sentimento do sujeito através de uma ação positiva e expĺıcita por parte do mesmo.
Desta forma, não serão tidas como válidas provas de consentimento obtidas através
de sistemas que utilizem, por exemplo, checkboxes pré-preenchidas ou que impossi-
bilitem o sujeito dos dados de manifestar o seu não consentimento.
O RGPD deixa ainda bem claro que a entidade responsável pelos dados deverá ser
capaz de, a qualquer momento, fazer prova do consentimento do sujeito dos dados para com
a captura e processamento dos seus dados. Em cenários onde o sujeito ainda não atingiu a
maioridade legal, o regulamento espećıfica que a entidade responsável pelo processamento
dos dados deverá obter o consentimento parental ou, em alternativa, tutelar.
3.2 Confiança e Reputação
No nosso quotidiano facilmente identificamos, inconscientemente, traços de confiabi-
lidade em alguém e agimos de acordo tais instintos. Apesar de ser algo intŕınseco ao ser
humano, é dif́ıcil especificar quais são essas caracteŕısticas e como se manifestam. No
entanto, pode-se definir o conceito de confiança como a expectativa na fiabilidade do com-
portamento de alguém ou algo. Um exemplo disso é quando um dado individuo X espera
que outro alguém tome uma determinada ação ou posição da qual o seu bem estar depende
[58]. Confiança pode também ser definida pelo ponto até ao qual o individuo X se sente
confortável em depender de alguém ou de algo perante uma situação da qual podem advir
consequências negativas [59]. De notar que, em ambas as definições, fica patente uma
situação de dependência do individuo X para com alguém ou algo.
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Reputação é aquilo que é geralmente dito ou tido como verdade relativamente ao
carácter ou comportamento de algo ou alguém [60]. Para além de ser aplicado a um in-
div́ıduo, o conceito de reputação poderá também ser aplicado a um grupo de indiv́ıduos,
sendo que neste cenário a reputação do grupo pode ser medida, por exemplo, pela re-
putação média de todos os seus membros. Deste modo, um novo membro de um grupo
herda a reputação do grupo, passando a gozar a priori desse estatuto no seio da comu-
nidade [61]. Este conceito está intimamente ligado ao de confiança, uma vez que um é
derivado a partir do outro. Partindo deste principio, o modo mais rápido e fiável de obter
informação sobre uma pessoa tendo em vista o estabelecimento de um grau de confiança é
fazer jus na reputação dessa pessoa no meio social em que se encontra inserida [62]. Tem-
se, portanto, que a reputação de alguém não é nada mais nada menos do que o somatório
da confiança (ou falta dela) que os membros de uma comunidade têm num dos seus mem-
bros. Ainda assim, o sentimento de confiança em alguém não pressupõe a aceitação da
sua reputação, exemplo disso são afirmações plauśıveis como “eu não confio em ti apesar
da tua boa reputação” ou “eu confio em ti apesar da tua má reputação” [63].
3.2.1 Sistemas Reputacionais
Hoje em dia as maiores plataformas de comércio eletrónico, quando comparadas com o
comércio tradicional, operam a larga escala e permitem transações pseudo-anónimas2 [65].
Boa parte do sucesso deste tipo de plataformas fica a dever-se a sistemas reputacionais
que capturam, agregam e distribuem informação sobre o comportamento de um membro
da comunidade em transações anteriores. A análise dessa informação por um potencial
comprador ajuda-o a inferir o risco da potencial transação e a ponderar a possibilidade de
adquirir bens ou serviços a um desconhecido quando não os consegue inspecionar fisica-
mente. Como a esmagadora maioria dos membros não se conhecem, o feedback gerado pela
comunidade é o principal instrumento ao dispor dos seus membros para possam decidir
em quem confiar, para fomentar o bom comportamento no seio da comunidade e para
desencorajar a participação de membros desonestos ou pouco habilitados [66].
Um exemplo é o eBay, a maior plataforma de leilões online que este ano atingiu os
175 milhões de utilizadores [67]. Esta plataforma não oferece qualquer tipo de garantia
sobre os produtos que são transacionados no seu sistema, o que faz com que todos os riscos
associados a uma transação sejam assumidos na totalidade pelos utilizadores, sejam eles o
vendedor ou o comprador. Apesar de, à partida, esta abordagem parecer a receita perfeita
para cenários de fraude e dolo, a taxa de transações conclúıdas com sucesso permanece
surpreendentemente alta [66]. A plataforma atribui os louros deste sucesso ao seu sistema
reputacional que permite, após a conclusão de uma transação, que o vendedor e o compra-
dor se avaliem mutuamente. Esta avaliação é feita sob a forma de uma breve mensagem
e de um indicador simbólico que indica se a transação ocorreu de um modo positivo, neu-
tro ou negativo. Esta informação será depois compilada e apresentada no perfil de cada
membro da comunidade. Outras plataformas de sucesso, como por exemplo a Amazon,
replicaram este sistema substituindo o indicador simbólico por um indicador numérico
(como por exemplo a classificação por estrelas) e adicionando múltiplos parâmetros de
avaliação (simpatia, tempo de resposta, qualidade do produto, etc) [68].
Segundo um ponto de vista mais atento, os sistemas reputacionais têm como principal
2Diz-se que alguém goza de pseudo-anonimato quando não se consegue identificar a
identidade dessa pessoa online sem recurso a técnicas de geolocalização e outro tipo de
informação privilegiada [64].
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objetivo a reposição da perspetiva de negócios futuros gerados pelo desempenho em cada
transação, uma vez que no futuro os potenciais clientes terão ao seu dispor informação
relativa ao desempenho anterior do vendedor (e vice-versa) [65]. Ainda que, no contexto
do comércio eletrónico, a interação e relação entre o vendedor e o comprador seja bastante
menos significativa do que no comércio tradicional, a sua importância acaba por ser a
mesma, uma vez que a reputação do vendedor será de igual modo constrúıda com base na
experiência partilhada pelo comprador. Mesmo que apenas ocorra uma única transação
entre ambos, os potenciais futuros compradores tê-la-ão em conta na tomada da sua decisão
em transacionar ou não com o vendedor em questão. Partindo do principio que todos os
compradores agem desta maneira e que o comportamento de alguém no passado é um bom
indicador do seu comportamento no futuro, fica claro que a reputação de um vendedor
terá impacto no resultado de negócios futuros. Deste modo, e tendo em vista o sucesso
do seu negócio, os vendedores procurarão acumular feedback positivo e evitarão feedback
negativo [66]. Vendedores com uma excelente reputação poderão até tirar partido desse
fator para cobrar um valor extra pelos seus produtos, já que muitos compradores estão
dispostos a pagar um valor ligeiramente superior perante fortes indicadores de que o serviço
prestado pelo vendedor é de qualidade superior [69]. Como neste tipo de sistemas online a
distribuição da informação é feita por terceiros (pela plataforma que suporta a transação),
não ocorrem situações que são comuns em cenários o✏ine onde as criticas negativas tendem
a ser ocultadas e as positivas enaltecidas.
Para operar de um modo eficiente, um sistema reputacional tem que deter as seguintes
caracteŕısticas [66]:
Entidades de longa duração
Como demonstrado pela teoria dos jogos, um ramo da matemática aplicada, existem
limitações inerentes à eficácia de um sistema reputacional sempre que os membros de
uma comunidade possam facilmente criar um novo perfil e recomeçar a sua atividade
sob outra identidade. Assim sendo, essa comunidade deverá estabelecer mecanismos
que sirvam como barreira inicial aos novos membros, como por exemplo o pagamento
de uma joia. Outra abordagem posśıvel passaria pela validação obrigatória da iden-
tidade real dos membros, garantindo assim que cada membro seria apenas capaz de
criar um único perfil.
Distribuição futura de informação relativa a transações atuais
É importante criar mecanismos que permitam transferir o feedback adquirido numa
plataforma para outra. Inicialmente, a plataforma Amazon permitia que os seus uti-
lizadores importassem a sua classificação e o seu feedback da plataforma eBay, tendo
removido esta funcionalidade depois do eBay ter protestado veemente e afirmado
que o feedback e a classificação de todos os seus utilizadores eram propriedade da
sua plataforma. Restrições na distribuição desta informação limitam fortemente a
eficácia deste tipo de sistemas, uma vez que restringem o escopo do desempenho de
uma entidade a uma única plataforma.
Feedback como métrica de confiança na comunidade
É necessário assegurar, tendo em vista a tomada de decisão sobre a confiabilidade
dos membros da comunidade, que todo o feedback obtido é agregado e apresentado
do modo mais eficiente posśıvel. Deste modo, para além do sistema reputacional
apresentar o ı́ndice de performance do membro da comunidade também é posśıvel
encontrar respostas para questões pertinentes neste contexto, como qual o valor das
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transações que originaram o feedback ou qual a reputação dos membros que deixaram
o feedback.
Como não poderia deixar de ser, os sistemas reputacionais também apresentam as
suas fragilidades. Depois de uma análise aos sistemas reputacionais de grandes platafor-
mas online foram identificadas as diversas fragilidades [66]. Estes sistemas têm em conta
apenas os indicadores positivos e negativos no cálculo da reputação de um membro. Esta
abordagem não reflete com exatidão nem o comportamento nem as experiências de um
membro da comunidade. Assumem que todo feedback é honesto e imparcial, não valori-
zando o feedback proveniente de membros mais bem reputados em detrimento do deixado
por membros menos reputados. Não permitem que um membro que esteja a analisar a
reputação de outro possa definir filtros de acordo com contextos espećıficos. Esta funci-
onalidade seria particularmente importante em perfis de vendedores que disponibilizam
produtos e serviços de áreas completamente distintas [70]. Várias implementações deste
tipo de sistema não se adaptam à evolução da performance dos membros da comunidade,
uma vez que valorizam o feedback relativo a transações recentes e o feedback relativo a
transações que ocorreram num passado mais lonǵınquo de igual modo. Adicionalmente,
não oferecem incentivos suficientes para que um membro da comunidade despenda do seu
tempo para avaliar o desempenho de outrem.
Apesar das fragilidades teóricas e práticas apontadas, os sistemas reputacionais têm
tido um desempenho bastante razoável e mantêm-se como um pilar fundamental das co-
munidades online graças à confiança acumulada entre os seus utilizadores com o passar
do tempo. Prova dessa observação emṕırica coletiva são as milhares de transações que
ocorrem diariamente entre partes que estabeleceram a relação de confiança necessária à
realização do negócio tendo como fundamento a informação disponibilizada por um sistema
reputacional [66].
3.2.2 Comparação de Sistemas Reputacionais
Existem inúmeros sistemas reputacionais disseminados por comunidades online de
diferentes áreas. Contudo, olhando à dimensão e ao tipo dos riscos associados, é no
contexto do comércio e das transações eletrónicas que estes sistemas desempenham um
papel mais cŕıtico [65]. Neste mercado, dois dos principais players a ńıvel mundial são o
eBay e a Amazon3, estando ambas as plataformas equipadas com um sistema reputacional
que serve como principal ferramenta para o estabelecimento de relações de confiança entre
os seus utilizadores [71, 72]. É, portanto, de particular relevância a análise das principais
caracteŕısticas destes dois sistemas reputacionais.
No eBay uma avaliação positiva corresponde à atribuição de um ponto, uma avaliação
neutra não corresponde à atribuição de nenhum ponto e uma avaliação negativa corres-
ponde à perda de um ponto. O ı́ndice reputacional de um membro é derivado da média
ponderada de cada tipo de ocorrência face ao número total de ocorrências. Outros aspetos
como o rigor da descrição do produto, a comunicação do vendedor, o tempo de envio e o
custo de envio são avaliados através de um sistema de pontuação por estrelas. A escala
varia entre uma e cinco estrelas, estando o número de estrelas proporcional à qualidade
do desempenho do membro avaliado. Como demonstra a Figura 3.1, a informação relativa
a cada utilizador é apresentada no topo da sua página perfil e pode ser vista com maior
3No ano de 2017 50% das vendas online no mercado dos Estados Unidos da América
ocorreram através das plataformas eBay e Amazon [71].
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detalhe com um simples clique na opção See all feedback. Nessa página está discriminada
a sua pontuação e o feedback proveniente das transações em que este participou enquanto
vendedor e enquanto comprador, as avaliações que fez a terceiros, entre outras informações
mais detalhadas. Caso se encontre descontente com o feedback recebido ou tenha tomado
providências para remediar as ações que levaram ao mesmo, um membro da comunidade
eBay pode enviar um pedido ao autor para alterar o feedback previamente deixado. Ficará
a cargo do autor a decisão de alterar ou não o mesmo [73].
Figura 3.1: Reputação de um membro na comunidade eBay
Por sua vez, na plataforma Amazon, os membros da comunidade também recorrem a
um sistema de estrelas para avaliar a sua satisfação com o desempenho de outro membro
da comunidade. Uma avaliação de uma ou duas estrelas é negativa, uma avaliação de
três estrelas é neutra e avaliações de 4 ou mais estrelas são tidas como positivas. Para o
cálculo da reputação de um membro, é feita a média ponderada de todas as avaliações.
Ao contrário do que acontece no eBay, onde o vendedor e o comprador se podem avaliar
mutuamente, na Amazon apenas o comprador pode avaliar o vendedor. Apenas em cir-
cunstancias bastante circunscritas um vendedor será capaz de remover feedback deixado
pelo comprador, como por exemplo o uso de impropérios e linguagem abusiva ou a parti-
lha de dados pessoais. Como demonstra a Figura 3.2, esta informação é apresentada na
totalidade no topo página de perfil do membro [74].
Figura 3.2: Reputação de um membro da comunidade Amazon
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Depois desta análise são inegáveis as semelhanças entre os sistemas reputacionais de
ambas as plataformas. Não obstante do facto dos modelos de negócio destas plataformas
serem vincadamente diferentes, este fenómeno pode ser explicado pelo facto do eBay e da
Amazon concorrerem pelo mesmo mercado. Retira-se também, de um modo indireto, que
este tipo de sistema reputacional tem provas dadas na indústria do comércio eletrónico.
Caṕıtulo 4
Descrição da Solução
A solução Connsent tem como objetivos principais a gestão de todas as etapas do
consentimento informado segundo o RGPD e a avaliação do desempenho das entidades
controladoras de dados tendo por base feedback emitido pelos sujeitos dos dados. Em
virtude do que está previsto no RGPD1, toda a informação relativa a este sistema será
persistida numa rede de blockchain pública. Deste modo, as caracteŕısticas da tecnologia
blockchain são alavancadas para garantir a integridade de toda a informação proveniente
do sistema, seja ela referente a operações de consentimento ou a avaliações dos sujeitos
dos dados ao desempenho das entidades controladoras de dados.
Antes que seja posśıvel ocorrer qualquer tipo de operação de consentimento, é ne-
cessário que todas as entidades (controlador de dados, sujeito dos dados e entidade regu-
ladora) intervenientes nessa operação se registem no sistema. O registo de uma entidade
pressupõe a geração de um par de chaves “ECDSA” com uma força de 224 bits, a escolha
de identificador e uma assinatura digital2. Estes três artefactos serão então transmitidos,
através de uma REST API, ao sistema Connsent que levará a cabo as validações de negócio
necessárias e tratará da sua persistência na blockchain. Em conjunto com estes três arte-
factos, será persistido na blockchain o timestamp do momento da criação do bloco que vai
conter estes dados. É neste conjunto de dados que se fundamentarão todas as provas de
operações futuras, uma vez que, por exemplo, a chave pública da entidade armazenada na
blockchain será utilizada para garantir a autenticidade e integridade das suas operações.
Partindo do pressuposto que todos os intervenientes já se encontram registados no
sistema, está previsto que as interações com o sistema Connsent, que tenham como finali-
dade operações de consentimento, se iniciem no momento em que a entidade controladora
de dados capturou dados relativos a um determinado sujeito e pretende levar a cabo al-
gum tipo de operação com os mesmos. Nesse instante, a entidade processadora de dados
deverá comunicar ao sistema Connsent, através da sua REST API, que pretende obter
o consentimento de um determinado sujeito dos dados apresentando: o identificador da
operação de consentimento, o identificador do sujeito dos dados, o identificador dos termos
de consentimento, o identificador da entidade reguladora que supervisionará o processo,
o resumo criptográfico dos dados capturados sobre o sujeito dos dados e uma assinatura
1O RGPD prevê que o controlador dos dados seja obrigado a disponibilizar à entidade
reguladora provas ineqúıvocas do consentimento do sujeito dos dados.
2A estrutura de todas as assinaturas digitais previstas pelo sistema Connsent são de-
talhadas no Ponto 4.2.
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digital deste conjunto informação. Munido desta informação, o sistema é capaz, após levar
a cabo as devidas validações, de proceder ao envio de uma notificação push para o dispo-
sitivo móvel do sujeito dos dados. A ação do sujeito dos dados sob esta notificação, que
será apresentada no seu dispositivo móvel, remetê-lo-á para a aplicação móvel Connsent
que lhe apresentará toda a informação relativa ao pedido de consentimento, sendo lhe
dada a opção de consentir (ou não) a utilização dos seus dados para os fins propostos pelo
controlador de dados. Na eventualidade do sujeito dos dados pretender dar o seu consen-
timento, e como o registo do sujeito do sujeito dos dados no sistema aconteceu através
da aplicação móvel, será calculada uma assinatura digital que servirá como prova do seu
consentimento. Essa prova será transmitida pela aplicação móvel ao back end do sistema,
novamente através da REST API do mesmo, que por sua vez se encarregará de efetuar as
validações necessárias para assegurar sua a validade e a sua persistência na blockchain da
rede que suporta o sistema. A partir do momento em que todos os dados referentes a esta
operação de consentimento estejam persistidos na blockchain passará a vigorar o consen-
timento do sujeito dos dados com os termos que lhe foram propostos pela controlador de
dados.
Sempre que se pretenda remover um consentimento previamente dado, o sujeito dos
dados poderá fazê-lo por intermédio da aplicação móvel. Nesse instante a aplicação móvel
gerará as provas criptográficas que atestam a vontade do sujeito dos dados e, de seguida,
comunicará as mesmas ao back end do sistema por meio da REST API. O back end do
sistema, por sua vez, realizará as validações de negócio necessárias e persistirá a remoção
de consentimento na rede blockchain.
Como referido no Ponto 1.1, um dos principais objetivos do sistema passa por dis-
ponibilizar ao sujeito dos dados um subsistema reputacional que lhe permita avaliar o
comportamento do controlador dos dados, equilibrando assim a distribuição de forças en-
tre ambas as partes envolvidas neste relacionamento. Assim, o sujeito dos dados poderá
recorrer a este subsistema para avaliar o comportamento do controlador de dados a quem
consentiu a utilização dos seus dados pessoais através da aplicação móvel Connsent. A
um consentimento poderão ser associadas várias (uma ou mais) avaliações ao desempenho
do controlador de dados. Estas avaliações, também designadas como entradas de feedback
no âmbito deste trabalho, são compostas por uma nota e por uma mensagem. Os notas
previstas são: negativa, neutra e positiva. Espera-se que o sujeito dos dados recorra à nota
negativa sempre que considera que o desempenho do controlador de dados foi insatisfatório,
à neutra sempre que considera que o desempenho não foi nem positivo nem negativo e à
nota positiva quando considera que o controlador dos dados teve um bom desempenho.
A mensagem deverá informar, de um modo sintético, os restantes membros da comuni-
dade sobre o desempenho do controlador de dados no âmbito daquele consentimento em
particular. Da junção da nota e da mensagem com outros valores que identificam univo-
camente os entidades envolvidas e a operação de consentimento em questão resulta uma
prova criptográfica que testifica a opinião do sujeito dos dados, prova essa que é gerada
no dispositivo móvel deste com recurso a uma assinatura digital computada com a chave
privada associada à chave pública que o identifica no sistema. Essa prova criptográfica
será então transmitida pela aplicação móvel ao back end do sistema que, por sua vez, a
persistirá no armazenamento da rede blockchain que suporta o sistema. Mesmo que o
sujeito dos dados remova o seu consentimento poderá continuar a deixar novas avaliações
ao comportamento do controlador dos dados, uma vez que à retirada do consentimento
poderá estar a associado um mau desempenho do controlador de dados. Este design ga-
rante que um sujeito dos dados seja apenas capaz de avaliar um controlador de dados a
quem deu, de facto, o seu consentimento. Todo o feedback referente a um controlador de
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dados será agregado e apresentado no seu perfil público, juntamente com pontuações e
dados estat́ısticos deduzidos a partir dessa mesma informação.
Nos próximos pontos são detalhadas as técnicas e fundamentos utilizados para imple-
mentar uma solução com o comportamento que aqui foi descrito.
4.1 Modelação do Sistema
De modo a de garantir que a solução apresentada cumpre os objetivos pré-definidos
e suporta as funcionalidades pretendidas, procedeu-se ao levantamento dos casos de usos
e das entidades que deverão ser previstas pelo sistema. Neste ponto serão detalhados os
resultados deste levantamento recorrendo à Unified Modeling Language (UML).
4.1.1 Casos de Uso
O diagrama de casos de uso UML apresentado na Figura 4.1 representa as funcio-
nalidades que o sistema Connsent irá apresentar e com quais os diferentes atores irão
interagir. O sistema “Plataforma de Inquéritos” representa uma plataforma de inquéritos
genérica detida por um controlador de dados que tem como finalidade a captura de dados
de múltiplos sujeitos dos dados. Embora se encontre fora do âmbito do sistema Conn-
sent, este componente é apresentado neste diagrama porque é critico à representação das
interações entre os diversos atores. De seguida serão detalhados e descritos todos os casos
de usos identificados.
Criar Inquérito
Inclui caso(s) de uso: Não Aplicável
Inclúıdo pelos caso(s) de uso: Não Aplicável
Usado pelos atores: Controlador de Dados
Descrição: Um controlador de dados cria o inquérito na plataforma de inquéritos que
detém com o intuito de capturar dados de sujeitos de dados que se disponham a fornecê-los.
Preencher Inquérito
Inclui caso(s) de uso: Não Aplicável
Inclúıdo pelos caso(s) de uso: Submeter Inquérito
Usado pelos atores: Não Aplicável
Descrição: Um sujeito dos dados preenche o inquérito com intuito de facultar um con-
junto de dados ao controlador de dados que detêm a plataforma de inquéritos.
Submeter Inquérito
Inclui caso(s) de uso: Preencher Inquérito, Pedir Consentimento do Sujeito dos Dados,
Enviar Notificação Push
Inclúıdo pelos caso(s) de uso: Não Aplicável
Usado pelos atores: Não Aplicável
Descrição: Um sujeito dos dados submete o inquérito após o seu preenchimento, despo-
letando assim um pedido de consentimento através de uma notificação push.
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Figura 4.1: Diagrama de casos de uso
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Pedir Consentimento do Sujeito dos Dados
Inclui caso(s) de uso: Enviar Notificação Push
Inclúıdo pelos caso(s) de uso: Submeter Inquérito
Usado pelos atores: Não Aplicável
Descrição: É criado um novo pedido de consentimento no sistema Connsent.
Enviar Notificação Push
Inclui caso(s) de uso: Não Aplicável
Inclúıdo pelos caso(s) de uso: Pedir Consentimento do Sujeito dos Dados
Usado pelos atores: Não Aplicável
Descrição: Um dispositivo móvel é notificado através de notificação push.
Consultar Feedback do Controlador de Dados
Inclui caso(s) de uso: Consultar Blockchain
Inclúıdo pelos caso(s) de uso: Não Aplicável
Usado pelos atores: Entidade Reguladora, Sujeito dos Dados e Controlador de Dados
Descrição: Um utilizador do sistema Connsent, independentemente do seu papel, con-
sulta o feedback de um controlador de dados.
Consultar Consentimento
Inclui caso(s) de uso: Consultar Blockchain
Inclúıdo pelos caso(s) de uso: Não Aplicável
Usado pelos atores: Entidade Reguladora, Sujeito dos Dados e Controlador de Dados
Descrição: Um utilizador do sistema Connsent, independentemente do seu papel, con-
sulta um determinado consentimento.
Consultar Blockchain
Inclui caso(s) de uso: Não Aplicável
Inclúıdo pelos caso(s) de uso: Consultar Consentimento e Dar Consentimento
Usado pelos atores: Não Aplicável
Descrição: É efetuada uma leitura de dados persistido numa rede blockchain.
Dar Consentimento
Inclui caso(s) de uso: Persistir na Blockchain
Inclúıdo pelos caso(s) de uso: Não Aplicável
Usado pelos atores: Sujeito dos Dados
Descrição: Um sujeito dos dados, a pedido, consente que um conjunto dos seus dados
pessoais seja processado por um controlador de dados.
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Retirar Consentimento
Inclui caso(s) de uso: Persistir na Blockchain
Inclúıdo pelos caso(s) de uso: Não Aplicável
Usado pelos atores: Sujeito dos Dados
Descrição: Um sujeito dos dados remove um consentimento previamente dado a um
controlador de dados para processar um conjunto dos seus dados pessoais.
Deixar Feedback Sobre Controlador de Dados
Inclui caso(s) de uso: Persistir na Blockchain
Inclúıdo pelos caso(s) de uso: Não Aplicável
Usado pelos atores: Sujeito dos Dados
Descrição: Um sujeito dos dados partilha com os restantes membros do sistema feedback
relativo à sua experiência com o controlador de dados a quem consentiu o processamento
de um conjunto dos seus dados pessoais.
Persistir na Blockchain
Inclui caso(s) de uso: Não Aplicável
Inclúıdo pelos caso(s) de uso: Dar Consentimento, Retirar Consentimento e Deixar
Feedback Sobre Controlador de Dados
Usado pelos atores: Não Aplicável
Descrição: É efetuada uma operação de escrita na blockchain de uma rede com o objetivo
de persistir um conjunto de dados referentes ao sistema Connsent.
4.1.2 Entidades e Relacionamentos
Perante a necessidade de representar dados de uma forma estruturada no sistema,
foi feito um levantamento das entidades f́ısicas e virtuais e dos múltiplos relacionamentos
entre si. Posto isto, foram identificadas as seguintes entidades:
Consentimento – Representa um consentimento dado por um sujeito dos dados;
Controlador de Dados – Representa um controlador de dados no sistema;
Entidade Reguladora – Representa uma entidade reguladora no sistema;
Feedback – Representa uma entrada de feedback relativa a um consentimento;
RemConsentimento – Representa a remoção de um consentimento previamente dado
por um sujeito dos dados;
Sujeito dos Dados – Representa um sujeito dos dados no sistema;
Termo de Consentimento – Representa um termo de consentimento criado por um
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controlador de dados no sistema.
Figura 4.2: Diagrama de entidades-relacionamento
O digrama UML apresentado na Figura 4.2, para além de representar as entidades
enunciadas, representa ainda os seguintes relacionamentos entre as mesmas:
Entidade Reguladora <=> Consentimento
Cardinalidade: 1 para 0..*
Descrição: Uma entidade reguladora supervisiona zero ou mais consentimentos.
Sujeito dos Dados <=> Consentimento
Cardinalidade: 1 para 0..*
Descrição: Um sujeito dos dados dá zero ou mais consentimentos.
Consentimento <=> RemConsentimento
Cardinalidade: 1 para 0..1
Descrição: A um consentimento corresponde uma ou nenhuma remoção de consenti-
mento.
Consentimento <=> Feedback
Cardinalidade: 1 para 0..*
Descrição: A um consentimento correspondem zero ou muitas entradas de feedback.
Consentimento <=> Termo de Consentimento
Cardinalidade: 0..n para 1
Descrição: Múltiplos consentimentos podem estar associados a um único termo de
consentimento.
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Consentimento <=> Controlador de Dados
Cardinalidade: 0..n para 1
Descrição: Múltiplos consentimentos podem estar associados a um único controlador
de dados.
Termo de Consentimento <=> Controlador de Dados
Cardinalidade: 0..n para 1
Descrição: Múltiplos termos de consentimento podem ser registados por um único
controlador de dados.
4.2 Formatos de Assinatura Digital
De acordo com o que foi referido no inicio deste Caṕıtulo, a concordância de uma
entidade no sistema com as operações que lhe são imputadas no âmbito do sistema será
provada pela assinatura digital de um conjunto de dados com a chave privada persistida
no smartphone por ela detida. Esta assinatura poderá ser validada publicamente; já que
a chave pública, o valor da assinatura e os dados assinados serão persistidos numa rede
blockchain aberta e acesśıveis publicamente. Para cada uma das operações que implicam
uma assinatura digital, como prova da concordância da entidade interveniente, foi definido
um formato de assinatura digital que tem como objetivo agregar os diferentes dados que
perfazem o valor a ser assinado digitalmente, com a respetiva chave privada, de um modo
estruturado.
O algoritmo de assinatura a utilizar será o ECDSA (referido no Ponto 2.1.4) que
assinará o valor resultante do resumo criptográfico SHA-512 (consultar Ponto 2.1.2) da
representação UTF-8 (consultar Ponto 2.1) do valor da assinatura definido pelo formato
de assinatura em questão. De seguida são detalhados os formatos de assinatura previstos.
Assinatura Digital de Registo de Entidade
Autor: Sujeito dos dados, controlador de dados ou entidade reguladora.
Objetivo: Servir como prova de registo de um sujeito dos dados, de um controlador de
dados ou de uma entidade reguladora. A assinatura digital do identificador ou designação
e da chave pública demonstra o conhecimento prévio do identificador ou designação pela
qual a entidade é conhecida no sistema e prova, também, que a entidade está na posse da
chave privada associada à chave pública registada.
Formato: “<id entidade>/<chave publica>”
Componentes da assinatura:
id entidade – Identificador ou designação da entidade.
chave publica – Chave pública da entidade codificada em Base64.
Exemplo: ‘‘Lusocom/ME4wEAYHKoZIzj0CAQYFK4EEACEDOgAEUCEvt3YEjyccZ
TkaVDpvK7EVwEXttovwAL8d289eS1OcqT4+ke0Qdpdp3+i7x64wikS619zlcs4=’’
Assinatura Digital de Registo de Termo de Consentimento
Autor: Controlador de dados
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Objetivo: Servir como prova de registo de um termo de consentimento por parte de um
controlador de dados. A assinatura digital do identificador do termo de consentimento e
do seu texto prova que este foi criado pelo controlador de dados referido.
Formato: ‘‘<id termo>/<txt termo>/<desig controlador>’’
Componentes da assinatura:
id termo – Identificador do termo de consentimento.
txt termo – Texto do termo de consentimento.
desig controlador – Designação do controlador de dados.
Exemplo: “e8ef400a-b2da-460b-a9a5-7f80dd8026a1/Lorem Ipsum is simply dummy text
of the printing and typesetting industry. Lorem Ipsum has been the industry’s standard
dummy text ever since the 1500s, when an unknown printer took a galley of type and
scrambled it to make a type specimen book. It has survived not only five centuries, but also
the leap into electronic typesetting, remaining essentially unchanged. It was popularised
in the 1960s with the release of Letraset sheets containing Lorem Ipsum passages, and
more recently with desktop publishing software like Aldus PageMaker including versions
of Lorem Ipsum./Lusocom”
Assinatura Digital de Pedido de Consentimento
Autor: Controlador de dados
Objetivo: Servir como prova que o pedido de consentimento teve origem no controlador
de dados referido. A assinatura digital do identificador do consentimento, do identificador
do termo de consentimento, do identificador do sujeito dos dados, da designação do con-
trolador de dados, da designação da entidade reguladora, e do resumo criptográfico dos
dados associados ao consentimento baliza o pedido consentimento a uma única ocorrência
que jamais se repetirá na mesma instância do sistema.
Formato: ‘‘<id consentimento>/<id termo>/<id sujeito>/<desig controlador>/<des
ig ent reguladora>/<resumo cripto>’’
Componentes da assinatura:
id consentimento – Identificador do consentimento.
id termo – Identificador do termo de consentimento.
id sujeito – Identificador do sujeito dos dados.
desig controlador – Designação do controlador de dados.
desig ent reguladora – Designação da entidade reguladora.





Assinatura Digital de Consentimento
Autor: Sujeito dos dados
Objetivo: Servir como prova que o pedido de consentimento teve origem no controlador
de dados referido. A assinatura digital do identificador do consentimento, do identificador
do termo de consentimento, do identificador do sujeito dos dados, da designação do con-
trolador de dados, da designação da entidade reguladora, e do resumo criptográfico dos
dados associados ao consentimento baliza o pedido consentimento a uma única ocorrência
que jamais se repetirá na mesma instância do sistema.
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Formato: ‘‘<id consentimento>/<id termo>/<id sujeito>/<desig controlador>/<des
ig ent reguladora>/<resumo cripto>/<val assinatura pedido>’’
Componentes da assinatura:
id consentimento – Identificador do consentimento.
id termo – Identificador do termo de consentimento.
id sujeito – Identificador do sujeito dos dados.
desig controlador – Designação do controlador de dados.
desig ent reguladora – Designação da entidade reguladora.
resumo cripto – Resumo criptográfico dos dados codificado em hexadecimal.







Assinatura Digital de Remoção de Consentimento
Autor: Sujeito dos dados
Objetivo: Servir como prova da vontade do sujeito dos dados em remover um consen-
timento previamente dado. A assinatura digital do identificador do consentimento e do
selo temporal de criação do bloco que armazena os dados referentes ao consentimento a
ser removido baliza a remoção do consentimento a uma única ocorrência que jamais se
repetirá na mesma instância do sistema.
Formato: ‘‘<id consentimento>/<timestamp criacao>’’
Componentes da assinatura:
id consentimento – Identificador do consentimento.
timestamp criacao – Selo temporal do momento de criação do bloco que contém os dados
do consentimento a ser removido.
Exemplo: “47c4c510-bf6e-47↵-a5ab-039d1f111cce/1537129333”
Assinatura Digital Entrada de Feedback
Autor: Sujeito dos dados
Objetivo: Servir como prova que a entrada de feedback foi criada pelo sujeito dos dados
associado ao consentimento referido.
Formato: ‘‘<id consentimento>/<nota>/<mensagem>’’
Componentes da assinatura:
id consentimento – Identificador do consentimento.
nota – Representação numérica da nota atribúıda pelo sujeito dos dados ao controlador
de dados.
mensagem – Mensagem do sujeito dos dados relativamente ao desempenho do controlador
de dados.
Exemplo: “47c4c510-bf6e-47↵-a5ab-039d1f111cce/2/O controlador de dados cumpriu o
termo de consentimento escrupulosamente!”
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4.3 Subsistema Reputacional
O sistema Connsent engloba um subsistema reputacional, semelhante aos analisados
no Ponto 3.2.2, que permite que um sujeito dos dados possa avaliar o desempenho de um
controlador de dados enquanto entidade a quem confiou os seus dados pessoais. Um sujeito
dos dados pode, no âmbito do mesmo consentimento, deixar uma ou mais avaliações ao
desempenho do controlador de dados, podendo continuar a fazê-lo mesmo depois de retirar
o seu consentimento. Todo o feedback deixado pelos sujeitos dos dados neste subsistema
será agregado por controlador de dados e consultável publicamente no perfil do controlador
de dados no sistema. O principal objetivo desta funcionalidade é dar poder ao sujeito dos
dados que, tradicionalmente, é o elo mais fraco da cadeia de processamento de dados. A
entidade reguladora poderá também recorrer ao subsistema para monitorizar a satisfação
dos sujeitos dos dados com os controladores de dados, podendo até fazê-lo em tempo real e
de um modo automatizado através da integração de uma dashboard de monitorização com
os eventos emitidos na rede blockchain pela contract account que suporta o subsistema.
Um cenário de referência para a integração dos eventos da rede blockchain emitidos pela
contract account que suporta sistema Connsent na dashboard da entidade reguladora,
tendo vista a monitorização da satisfação dos sujeitos dados, seria a emissão de um alerta
sempre que fosse deixada uma entrada de feedback com nota negativa a um controlador de
dados no âmbito de um consentimento sob a supervisão dessa mesma entidade reguladora.
Esse alerta despoletaria uma análise ao feedback negativo com o intuito de aferir se existiria
fundamento para a atuação da entidade reguladora nesse caso particular. No Ponto 4.4.4
está dispońıvel informação relativa aos eventos de rede blockchain previstos para o sistema
Connsent.
Uma entrada de feedback, também designada por avaliação, consiste numa nota e numa
mensagem até quinhentos caracteres. A nota deverá representar a experiência do sujeito
dos dados com o controlador de dados, enquanto a mensagem deverá fundamentar a nota
atribúıda. A nota poderá ser de um dos três seguintes tipos:
Negativa – Sempre que o sujeito dos dados considerar que o desempenho do contro-
lador de dados não foi adequado;
Neutra – Quando o sujeito dos dados considerar que o comportamento do controlador
de dados foi adequado;
Positiva – Sempre que o sujeito dos dados considerar que o desempenho do contro-
lador de dados foi adequado e excedeu as suas expectativas.
A uma avaliação positiva corresponderá a atribuição de um ponto, a uma avaliação nega-
tiva corresponderá a subtração de um ponto e a uma avaliação neutra não corresponderá
a atribuição nem a subtração de nenhum ponto. De notar que em consentimentos onde
foram deixadas múltiplas avaliações apenas será considerada a entrada mais recente para
o cálculo da pontuação.
A reputação de um controlador de dados pode ser aferida pela pontuação resultante da
diferença entre a contagem das avaliações positivas e as avaliações negativas que lhe foram
conferidas pelos sujeitos dos dados com que interagiu e pela percentagem de avaliações
positivas, neutras e negativas. O valor das percentagens será arredondado à primeira casa
decimal e apresentado desse modo. A t́ıtulo de exemplo, vejamos o caso do controlador
de dados “Lusocom”:
Total de avaliações: 193
Avaliações Positivas: 160
Avaliações Neutras: 30
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Avaliações Negativas: 3
Pontuação: 157 pontos
Percentagem de avaliações positivas: 82,9 %
Percentagem de avaliações neutras: 1,6 %
Percentagem de avaliações negativas: 15,5 %
Tendo em conta que a chave privada utilizada para gerar provas das operações dos
sujeitos dos dados reside na aplicação móvel Connsent, está previsto que as avaliações
sejam criadas com recurso à mesma sendo, depois, transmitidas ao back end do sistema
através da REST API. A reputação de um controlador de dados pode ser consultada
na aplicação móvel Connsent ou através de qualquer sistema que integre com a REST
API. Os cálculos necessários à apresentação da reputação do controlador de dados serão
computados on demand pelo back end do sistema sob a informação persistida na blockchain
da rede utilizada pelo sistema Connsent. Adicionalmente, seria posśıvel a qualquer membro
da rede blockchain computar a reputação de qualquer controlador de dados através da
informação persistida pelo sistema na rede blockchain.
4.4 Ethereum Smart Contract
De maneira a que o sistema possa utilizar a blockchain de uma rede Ethereum pública
como livro de razão, foi necessário definir um smart contract que especificasse:
– A definição das enumerações necessárias à criação de um tipo de dados através da
um conjunto de valores pré-definidos;
– A definição das estruturas de dados complexas criadas a partir da combinação de
variáveis de outros tipos de dados;
– As variáveis necessárias para persistir os dados no armazenamento da contract ac-
count ;
– Eventos que definissem a estrutura da informação a ser emitida na rede em momen-
tos considerados cŕıticos;
– Transações que permitissem persistir novos dados na contract account através da
alteração do estado da mesma, e em consequência, da rede;
– Views que possibilitassem a leitura de dados do armazenamento da contract account.
O compilador de linguagem Solidity “solc” estima que a criação da contract account
através do smart contract especificado ao longo deste ponto terá um custo de 5968976
unidades de gas. O código fonte está dispońıvel no Apêndice 8.1.
4.4.1 Enumerações
As enumerações apresentadas neste ponto permitiram criar tipos de dados a partir
de um conjunto de valor pré-definidos que representam determinados estados no sistema.
Esta funcionalidade da linguagem Solidity foi particularmente útil para representar as
notas das entradas de feedback no subsistema reputacional descrito no Ponto 4.3.
FeedbackType
Objetivo: Definir os valores válidos para a nota a ser deixada pelo sujeito dos dados ao
controlador de dados no contexto do subsistema reputacional.
Valores previstos: “NEGATIVE”, “NEUTRAL” e “POSITIVE”.
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4.4.2 Estruturas de Dados
O objetivo das estruturas de dados aqui enumeradas é representar as entidades iden-
tificadas no diagrama de casos de uso enunciado no Ponto 4.1.2 na contract account que
suporta o sistema Connsent. Tal é conseguido através da combinação de um conjunto de
variáveis, de tipos primitivos da linguagem Solidity e tipos definidos pelas enumerações de-
finidas no Ponto 4.4.1 que, combinados, permitissem representar uma entidade complexa.
DataController
Objetivo: Suportar os dados necessários ao armazenamento de um controlador de dados.
Variáveis:
string name – Armazena a designação do controlador de dados.
string signature – Armazena o valor da assinatura digital de registo do controlador de
dados.
string publicKey – Armazena a chave pública do controlador de dados codificada em
Base64.
uint timestamp – Armazena o selo temporal do momento em que o bloco que contém a
informação de registo do controlador de dados foi criado.
DataSubject
Objetivo: Suportar os dados necessários ao armazenamento de um sujeito dos dados.
Variáveis:
string uid – Armazena o identificador do sujeito dos dados.
string signature – Armazena o valor da assinatura digital de registo do sujeito dos dados.
string publicKey – Armazena a chave pública do sujeito dos dados codificada em Base64.
uint timestamp – Armazena o selo temporal do momento em que o bloco que contém a
informação de registo do sujeito dos dados foi criado.
Regulator
Objetivo: Suportar os dados necessários ao armazenamento de uma entidade reguladora.
Variáveis:
string name – Armazena a designação da entidade reguladora.
string signature – Armazena o valor da assinatura digital de registo da entidade reguladora.
string publicKey – Armazena a chave pública da entidade reguladora codificada em Base64.
uint timestamp – Armazena o selo temporal do momento em que o bloco que contém a
informação de registo da entidade reguladora foi criado.
Terms
Objetivo: Suportar os dados necessários ao armazenamento de um termo de consenti-
mento.
Variáveis:
string uid – Armazena o identificador do termo de consentimento.
string terms – Armazena o texto do termo de consentimento.
string dataControllerName – Armazena a designação do controlador de dados que criou o
termo de consentimento.
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string termsSig – Armazena o valor da assinatura digital (codificada em Base64) do termo
de consentimento por parte do controlador de dados que o registou.
uint timestamp – Armazena o selo temporal do momento em que o bloco que contém a
informação do termo de consentimento foi criado.
Consent
Objetivo: Suportar os dados necessários ao armazenamento de consentimento.
Variáveis:
string uid – Armazena o identificador da operação de consentimento.
string termsUid – Armazena o identificador do termo de consentimento associado à operação
de consentimento.
string dataSubjectUid – Armazena o identificador do sujeito dos dados associado à operação
de consentimento.
string dataControllerName – Armazena a designação do controlador de dados associado à
operação de consentimento.
string regulatorName – Armazena a designação da entidade reguladora associada à operação
de consentimento.
string dataDigest – Armazena o resumo criptográfico (em codificação hexadecimal), se-
gundo o algoritmo SHA-512, da informação que o sujeito dos dados consentiu que o con-
trolador de dados processasse.
string requestSig – Armazena o valor da assinatura digital (codificado em Base64) que
serve como prova do pedido de consentimento efetuado pelo controlador de dados.
string consentSig – Armazena o valor da assinatura digital (codificado em Base64) que
serve como prova o consentimento do sujeito dos dados.
uint timestamp – Armazena o selo temporal do momento em que o bloco que contém a
informação do consentimento foi criado.
RemovedConsent
Objetivo: Suportar os dados necessários ao armazenamento de um consentimento remo-
vido.
Variáveis:
string consentUid – Armazena o identificador do consentimento removido.
string removalSig – Armazena o valor da assinatura digital (codificado em Base64) que
serve como prova da vontade do sujeito dos dados em remover o seu consentimento.
uint timestamp – Armazena o selo temporal do momento em que o bloco que contém a
informação da remoção de consentimento foi criado.
Feedback
Objetivo: Suportar os dados necessários ao armazenamento de todo o feedback relativo
a um consentimento.
Variáveis:
string consentUid – Armazena o identificador do consentimento a que o feedback se refere.
FeedbackEntry[ ] entries – Armazena todas as entradas de feedback referentes ao consen-
timento em questão.
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FeedbackEntry
Objetivo: Suportar os dados necessários ao armazenamento de uma entrada de feedback.
Variáveis:
FeedbackType feedbackType – Armazena a nota com o sujeito dos dados avaliou o desem-
penho do controlador de dados.
string message – Armazena a mensagem deixada pelo sujeito dos dados relativamente ao
desempenho do controlador de dados.
string feedbackSig – Armazena o valor da assinatura digital (codificado em Base64) que
prova que a entrada de feedback foi criada pelo sujeito dos dados.
uint timestamp – Armazena o selo temporal do momento em que o bloco que contém a
entrada de feedback foi criado.
4.4.3 Variáveis
As variáveis de um smart contract permitem especificar a estrutura do armazena-
mento da contract account originada pelo mesmo. No caso do smart contract em questão,
as variáveis, à exceção da variável “owner”, são mapeamentos de valores do tipo primitivo
string para estruturas de dados complexas dos tipos referidos é no Ponto 4.4.2. Esta abor-
dagem permite operações de leitura e de criação altamente eficientes utilizando como chave
o identificador ou a designação das entidades definidas no Ponto 4.1.2. Esta eficiência é
particularmente cŕıtica no contexto de uma blockchain distribúıda onde qualquer operação
computacional, por mais ı́nfima que seja, implica o pagamento de uma taxa à rede. A
modificação das variáveis desta contract account será levada a cabo pelas transações defi-
nidas no Ponto 4.4.5 e o seu conteúdo poderá ser acedido através das views definidas no
Ponto 4.4.6.
owner
Tipo de dados: address
Visibilidade: private
Objetivo: Armazenar o endereço da carteira que criou a contract account. O valor
armazenado nesta variável será utilizado por um conjunto de validações que visa garantir
que apenas o criador da contract account pode alterar o armazenamento da mesma.
dataControllers
Tipo de dados: mapping (string => DataController)
Visibilidade: private
Objetivo: Armazenar todos os controladores de dados.
dataSubjects
Tipo de dados: mapping (string => DataSubject)
Visibilidade: private
Objetivo: Armazenar todos os controladores de dados.
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regulators
Tipo de dados: mapping (string => Regulator)
Visibilidade: private
Objetivo: Armazenar todas entidades reguladoras.
consents
Tipo de dados: mapping (string => Consent)
Visibilidade: private
Objetivo: Armazenar todas as operações de consentimento.
terms
Tipo de dados: mapping (string => Terms)
Visibilidade: private
Objetivo: Armazenar todos os termos de consentimento.
removedConsents
Tipo de dados: mapping (string => RemovedConsent)
Visibilidade: private
Objetivo: Armazenar todos os consentimentos removidos.
feedbacks
Tipo de dados: mapping (string => Feedback)
Visibilidade: private
Objetivo: Armazenar todo o feedback relativo a operações de consentimento.
4.4.4 Eventos
O principal objetivo dos eventos definidos neste ponto é o de solicitar que a rede
informe quando determinados eventos ocorrem. Esta funcionalidade permite que membros
da rede, que subscreveram um ou mais destes eventos, sejam informados em tempo real
de determinadas ocorrências no seio da contract account.
NewConsent
Objetivo: Informar todos os membros da rede que subscreveram eventos deste tipo que
foi persistido um novo consentimento.
Valores emitidos:
string consentUid – Identificador do novo consentimento.
string dataSubjectUid – Identificador do sujeito dos dados associado ao novo consenti-
mento.
string dataControllerName – Designação do controlador de dados associado ao novo con-
sentimento.
string regulatorName – Designação da entidade reguladora associada ao novo consenti-
mento.
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NewRemovedConsent
Objetivo: Informar todos os membros da rede que subscreveram eventos deste tipo que
foi removido um consentimento.
Valores emitidos:
string consentUid – Identificador do consentimento removido.
string dataSubjectUid – Identificador do sujeito dos dados associado ao consentimento
removido.
string dataControllerName – Designação do controlador de dados associado ao consenti-
mento removido.
string regulatorName – Designação da entidade reguladora associada ao consentimento
removido.
NewFeedbackEntry
Objetivo: Informar todos os membros da rede que subscreveram eventos deste tipo que
existe uma nova entrada de feedback.
Valores emitidos:
string consentUid – Identificador do consentimento associado à entrada de feedback.
string dataSubjectUid – Identificador do sujeito dos dados associado à entrada de feedback.
string dataControllerName – Designação do controlador de dados associado à entrada de
feedback.
string regulatorName – Designação da entidade reguladora associada à entrada de feedback.
4.4.5 Transações
O objetivo das transações descritas neste ponto é o de persistir novos dados na contract
account do sistema. Tal implica a alteração das variáveis da mesma. Apenas um membro
de rede na posse da carteira que deu origem à contract account será capaz de levar a cabo
estas transações com sucesso. Este comportamento é assegurado pela primeira validação
efetuada aquando da execução de cada uma delas. A invocação destas transações implica
o pagamento de uma taxa à rede referente ao custo computacional necessário à execução
da lógica da mesma e ao armazenamento adicional despendido.
addDataSubject
Objetivo: Registar um novo sujeito dos dados na contract account do sistema.
Visibilidade: public
Inputs:
string uid – Identificador do sujeito dos dados.
string publicKey – Chave pública do sujeito dos dados codificada em Base64.
string signature – Valor da assinatura digital de registo do sujeito dos dados.
Outputs:
string result – Mensagem de retorno.
Validações:
– Apenas a carteira que criou a contract account pode executar com sucesso a transação.
– O identificador do sujeito dos dados tem pelo menos um carácter.
– O valor da assinatura digital do sujeito dos dados tem pelo menos um carácter.
– A chave pública do sujeito dos dados tem pelo menos um carácter.
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– O identificador do sujeito dos dados está dispońıvel.
Eventos emitidos: N/A
addDataController
Objetivo: Registar um novo controlador de dados na contract account do sistema.
Visibilidade: public
Inputs:
string name – Designação do controlador de dados.
string publicKey – Chave pública do controlador de dados codificada em Base64.
string signature – Valor da assinatura digital de registo do controlador de dados.
Outputs:
string result – Mensagem de retorno.
Validações:
– Apenas a carteira que criou a contract account pode executar com sucesso a transação.
– A designação do controlador de dados tem pelo menos um carácter.
– O valor da assinatura digital do controlador de dados tem pelo menos um carácter.
– A chave pública do controlador de dados tem pelo menos um carácter.
– A designação do controlador de dados está dispońıvel.
Eventos emitidos: N/A
addRegulator
Objetivo: Registar uma nova entidade reguladora na contract account do sistema.
Visibilidade: public
Inputs:
string name – Designação da entidade reguladora.
string publicKey – Chave pública da entidade reguladora codificada em Base64.
string signature – Valor da assinatura digital de registo da entidade reguladora.
Outputs:
string result – Mensagem de retorno.
Validações:
– Apenas a carteira que criou a contract account pode executar com sucesso a transação.
– A designação da entidade reguladora tem pelo menos um carácter.
– O valor da assinatura digital da entidade reguladora tem pelo menos um carácter.
– A chave pública da entidade reguladora tem pelo menos um carácter.
– A designação da entidade reguladora está dispońıvel.
Eventos emitidos: N/A
addTerms
Objetivo: Registar um novo termo de consentimento na contract account do sistema.
Visibilidade: public
Inputs:
string uid – Identificador do termo de consentimento.
string termsText – Texto do termo de consentimento.
string dataControllerName – Designação do controlador de dados que pretende registar o
termo de consentimento.
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string termsSig – Valor da assinatura digital que prova que o termo de consentimento foi
criado pelo controlador de dados.
Outputs:
string result – Mensagem de retorno.
Validações:
– Apenas a carteira que criou a contract account pode executar com sucesso a transação.
– O identificador do termo de consentimento tem pelo menos um carácter.
– O texto do termo de consentimento tem pelo menos um carácter.
– A designação do controlador de dados tem pelo menos um carácter.
– O valor da assinatura digital tem pelo menos um carácter.
– O controlador de dados referido existe.
– O identificador do termo de utilização está dispońıvel.
Eventos emitidos: N/A
addConsent
Objetivo: Registar um novo consentimento na contract account do sistema.
Visibilidade: public
Inputs:
string uid – Identificador do consentimento.
string termsUid – Identificador do termo de consentimento associado ao consentimento.
string dataSubjectUid – Identificador do sujeito dos dados associado ao consentimento.
string dataControllerName – Designação do controlador de dados associado ao consenti-
mento.
string regulatorName – Designação da entidade reguladora associada ao consentimento.
string dataDigest – Resumo criptográfico (codificado em hexadecimal), segundo o algo-
ritmo SHA-512, da informação associada ao consentimento.
string requestSig – Valor da assinatura digital que atesta que o pedido de consentimento
teve origem no controlador de dados referido.
string consentSig – Valor da assinatura digital que prova o consentimento do sujeito dos
dados.
Outputs:
string result – Mensagem de retorno.
Validações:
– Apenas a carteira que criou a contract account pode executar com sucesso a transação.
– O identificador do consentimento tem pelo menos um carácter.
– O identificador do termo de consentimento tem pelo menos um carácter.
– O identificador do sujeito dos dados tem pelo menos um carácter.
– A designação do controlador de dados tem pelo menos um carácter.
– A designação da entidade reguladora tem pelo menos um carácter.
– O texto do termo de consentimento tem pelo menos um carácter.
– O valor do resumo criptográfico dos dados tem pelo menos um carácter.
– O valor da assinatura digital de consentimento tem pelo menos um carácter.
– O valor da assinatura digital do pedido tem pelo menos um carácter.
– O termo de consentimento referido existe no sistema.
– O sujeito dos dados referido existe no sistema.
– O controlador de dados referido existe no sistema.
– O termo de consentimento foi criado pelo controlador de dados referido.
– A entidade reguladora referida existe no sistema.
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– O identificador do consentimento está dispońıvel.
Eventos emitidos: NewConsent
addRemovedConsent
Objetivo: Registar uma nova remoção de consentimento na contract account do sistema.
Visibilidade: public
Inputs:
string consentUid – Identificador do consentimento.
string removalSig – Valor da assinatura digital que atesta a vontade do sujeito dos dados
em remover o consentimento.
Outputs:
string result – Mensagem de retorno.
Validações:
– Apenas a carteira que criou a contract account pode executar com sucesso a transação.
– O identificador do consentimento tem pelo menos um carácter.
– O valor da assinatura digital de remoção do consentimento tem pelo menos um
carácter.
– O consentimento existe.
– O consentimento ainda não foi removido.
Eventos emitidos: NewRemovedConsent
addFeedbackEntry
Objetivo: Registar uma nova entrada de feedback na contract account do sistema.
Visibilidade: public
Inputs:
string consentUid – Identificador do consentimento associado ao feedback.
uint feedbackType – Nota atribúıda pelo sujeito dos dados ao desempenho do controlador
de dados.
string message – Mensagem deixada pelo sujeito dos dados relativamente ao desempenho
do controlador de dados.
string feedbackSig – Valor da assinatura digital que prova que a entrada de feedback teve
origem no sujeito dos dados associado ao consentimento referido.
Outputs:
string result – Mensagem de retorno.
uint entryIndex – Índice da nova entrada na lista de feedback do consentimento.
Validações:
– Apenas a carteira que criou a contract account pode executar com sucesso a transação.
– A mensagem tem pelo menos um carácter.
– O valor da assinatura digital tem pelo menos um carácter.
– O valor da nota é valido.
– O consentimento associado à entrada de feedback existe.
Eventos emitidos: NewFeedbackEntry
4.4.6 Views
As views especificadas para a contract account têm como objetivo o acesso a um
conjunto de dados armazenados na mesma. A invocação de uma view não implica o
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pagamento de uma taxa à rede, uma vez que a leitura do armazenamento de uma contract
account não altera o seu estado.
getDataSubject
Objetivo: Ler um sujeito dos dados persistido na contract account do sistema.
Visibilidade: public
Inputs:
string dataSubjectUid – Identificador do sujeito dos dados a ler.
Outputs:
string uid – Identificador do sujeito dos dados lido.
string signature – Valor da assinatura digital de registo do sujeito dos dados lido.
string publicKey – Chave pública (codificada em Base64) associada ao sujeito dos dados
lido.
uint timestamp – Selo temporal do momento de criação do bloco que armazena os dados
do sujeito dos dados lido.
Validações:
– O identificador do sujeito dos dados tem pelo menos um carácter.
– Existe um sujeito dos dados com o identificador referido.
getDataController
Objetivo: Ler um controlador de dados persistido na contract account do sistema.
Visibilidade: public
Inputs:
string dataControllerName – Designação do controlador de dados a ler.
Outputs:
string name – Designação do controlador de dados lido.
string publicKey – Chave pública (codificada em Base64) associada ao controlador de
dados lido.
string signature – Valor da assinatura digital de registo do controlador de dados lido.
uint timestamp – Selo temporal do momento de criação do bloco que armazena os dados
do controlador de dados lido.
Validações:
– A designação do controlador de dados tem pelo menos um carácter.
– Existe um controlador de dados com o identificador referido.
getRegulator
Objetivo: Ler uma entidade reguladora persistida na contract account do sistema.
Visibilidade: public
Inputs:
string regulatorName – Designação da entidade reguladora a ler.
Outputs:
string name – Designação da entidade reguladora lida.
string publicKey – Chave pública (codificada em Base64) associada à entidade reguladora
lida.
string signature – Valor da assinatura digital de registo da entidade reguladora lida.
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uint timestamp – Selo temporal do momento de criação do bloco que armazena os dados
da entidade reguladora lida.
Validações:
– A designação da entidade reguladora tem pelo menos um carácter.
– Existe uma entidade reguladora com o identificador referido.
getTerms
Objetivo: Ler um termo de consentimento persistido na contract account do sistema.
Visibilidade: public
Inputs:
string termsUid – Identificador do termo de consentimento a ler.
Outputs:
string uid – Identificador do termo de consentimento lido.
string consentTerms – Texto do termo de consentimento lido.
string dataControllerName – Designação do controlador de dados que registou o termo de
consentimento lido.
string termsSig – Valor da assinatura digital que prova que o termo de consentimento lido
foi criado pelo controlador de dados associado.
uint timestamp – Selo temporal do momento de criação do bloco que armazena os dados
do termo de consentimento lido.
Validações:
– O identificador do termo de consentimento tem pelo menos um carácter.
– Existe um termo de consentimento com o identificador referido.
getConsentParts
Objetivo: Obter as designações e identificadores de todas partes envolvidas num consen-
timento persistido contract account do sistema.
Visibilidade: public
Inputs:
string consentUid – Identificador do consentimento a ler.
Outputs:
string dataSubjectUid – Identificador do sujeito dos dados envolvido no consentimento.
string dataControllerName – Designação do controlador de dados envolvido no consenti-
mento.
string termsUid – Identificador do termo de consentimento associado ao consentimento.
string regulatorName – Designação da entidade reguladora associada ao consentimento.
Validações:
– O identificador do consentimento tem pelo menos um carácter.
– Existe um consentimento com o identificador referido.
getConsentValidationData
Objetivo: Obter os dados necessários à validação de um consentimento persistido na
contract account do sistema.
Visibilidade: public
Inputs:
string consentUid – Identificador do consentimento.
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Outputs:
string dataSubjectUid – Identificador do sujeito dos dados envolvido no consentimento.
string termsUid – Identificador do termo de consentimento associado ao consentimento.
string dataDigest – Resumo criptográfico (codificado em hexadecimal) dos dados associa-
dos ao consentimento.
string requestSig – Valor da assinatura digital que atesta que o pedido de consentimento
lido teve origem no controlador de dados associado.
string consentSig – Valor da assinatura digital que prova o consentimento lido foi dado
pelo sujeito dos dados associado.
uint timestamp – Selo temporal do momento de criação do bloco que armazena os dados
do consentimento lido.
Validações:
– O identificador do consentimento tem pelo menos um carácter.
– Existe um consentimento com o identificador referido.
getRemovedConsent
Objetivo: Ler um consentimento removido persistido na contract account do sistema.
Visibilidade: public
Inputs:
string consentUid – Identificador do consentimento removido a ler.
Outputs:
string removalSig – Valor da assinatura digital que atesta a vontade do sujeito dos dados
em que o consentimento fosse removido.
uint timestamp – Selo temporal do momento de criação do bloco que armazena os dados
da remoção de consentimento lida.
Validações:
– O identificador do consentimento tem pelo menos um carácter.
– Existe uma remoção associada ao consentimento referido.
getFeedbackEntry
Objetivo: Ler uma entrada de feedback persistida na contract account do sistema.
Visibilidade: public
Inputs:
string consentUid – Identificador do consentimento ao qual a entrada de feedback está
associada.
uint entryIndex – Índice da entrada de feedback a ser lida na lista de de feedbacks asociados
ao consentimento referido.
Outputs:
uint feedbackType – Nota associada à entrada de feedback lida.
string message – Mensagem deixada pelo sujeito dos dados na entrada de feedback lida.
string feedbackSig – Valor da assinatura digital que prova que a entrada de feedback lida
foi criada pelo sujeito dos dados associado.
uint timestamp – Selo temporal do momento de criação do bloco que armazena os dados
da entrada de feedback lida.
Validações:
– O identificador do consentimento tem pelo menos um carácter.
– Existe pelo menos uma entrada de feedback associada ao consentimento referido.
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– Existe uma entrada de feedback com o ı́ndice referido.
getFeedbackEntryCount
Objetivo: Contar as entradas de feedback associadas a um consentimento persistido na
contract account do sistema.
Visibilidade: public
Inputs:
string consentUid – Identificador do consentimento.
Outputs:
uint count – Contagem de entradas de feedback associadas ao consentimento referido.
Validações:
– O identificador do consentimento tem pelo menos um carácter.
– Existe pelo menos uma entrada de feedback associada ao consentimento referido.
4.5 Connsent REST API
O cenário proposto para o sistema Connsent no Ponto 1.2 prevê que este seja capaz
de suportar o subsistema reputacional e abstrair as operações com a rede blockchain de
todos os atores do sistema, devendo esta abstração acontecer independentemente do ator
recorrer à aplicação móvel Connsent ou a qualquer outro sistema que integre com o sistema
Connsent. Para tal, a solução prevê a implementação de uma REST API que deverá
definir os endpoints necessários à execução de todas as operações previstas no âmbito
do sistema, sejam estas relacionadas com a persistência na rede blockchain ou com o
subsistema reputacional. Esta abordagem permitirá que, posteriormente, qualquer sistema
externo que pretenda integrar com a solução o possa fazer através de uma REST API que
poderá ser consumida em qualquer plataforma de desenvolvimento. A própria aplicação
móvel Connsent recorrerá à mesma para comunicar com o back end do sistema. Todas
as operações de escrita do sistema na rede blockchain só serão posśıveis se forem levadas
a cabo por meio desta REST API, uma vez que é este componente do sistema Connsent
que se encontra configurado com a carteira que originou contract account do sistema. Os
endpoints que estão previstos para a REST API, e que são detalhadas de seguida, têm por
finalidade servir como interfaces para a entrada e sáıda de dados do back end do sistema
Connsent, dando assim resposta às necessidades de integração de componentes da própria
plataforma Connsent e de sistemas sob o controlo de terceiros (controladores de dados,
entidades reguladoras, et cetera) que sejam utilizados pelos atores do sistema identificados
no Ponto 4.1.1.
/subject (POST)
Objetivo: Endpoint que deverá ser invocado sempre que um novo sujeito dos dados
pretenda registar-se no sistema.
Operações no back end :
– Persistência do novo sujeito dos dados na contract account associada ao sistema.
Inputs:
uid – Identificador do novo sujeito dos dados.
publicKey – Chave pública do novo sujeito dos dados.
signature – Assinatura de registo de entidade.
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Outputs:
transactionHash – Resumo criptográfico da transação de persistência.
link – Hiperligação para a página da transação de persistência.
contractAddress – Endereço da contract account onde foi persistido o novo sujeito dos
dados.
Resposta HTTP:
Código HTTP 200 – Sujeito dos dados registado com sucesso.
Código HTTP 400 – Input(s) obrigatório(s) em falta.
Código HTTP 400 – Assinatura digital de registo de entidade inválida.
Código HTTP 500 – Erro interno no servidor.
/subject (GET)
Objetivo: Endpoint que deverá ser invocado sempre que se pretenda obter a informação
relativa a um sujeito dos dados.
Operações no back end :
– Leitura da informação relativa ao sujeito dos dados.
Inputs:
uid – Identificador do sujeito dos dados.
Outputs:
uid – Identificador do sujeito dos dados.
publicKey – Chave pública do sujeito dos dados.
signature – Assinatura de registo de entidade do sujeito dos dados.
created – Selo temporal de criação do bloco que armazena os dados do sujeito dos dados.
Resposta HTTP:
Código HTTP 200 – Sujeito dos dados obtido com sucesso.
Código HTTP 400 – Identificador do sujeito dos dados em falta.
Código HTTP 404 – Sujeito dos dados não encontrado.
Código HTTP 500 – Erro interno no servidor.
/subject/consents (GET)
Objetivo: Endpoint que deverá ser invocado sempre que se pretenda obter todos os
consentimentos dados por um determinado sujeito dos dados.
Operações no back end :
– Leitura da informação relativa ao sujeito dos dados.
– Leitura de todos eventos passados do tipo “NewConsentEvent” que refiram o sujeito dos
dados em questão.
– Leitura de todos os consentimentos que referem o sujeito dos dados.
Inputs:
uid – Identificador do sujeito dos dados.
Outputs:
– Lista de todos os consentimentos dados pelo sujeito dos dados.
Resposta HTTP:
Código HTTP 200 – Consentimentos do sujeito dos dados lidos com sucesso.
Código HTTP 400 – Identificador do sujeito dos dados em falta.
Código HTTP 404 – Sujeito dos dados não encontrado.
Código HTTP 500 – Erro interno no servidor.
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/subject/consents/removed (GET)
Objetivo: Endpoint que deverá ser invocado sempre que se pretenda obter todos os
consentimentos removidos por um determinado sujeito dos dados.
Operações no back end :
– Leitura da informação relativa ao sujeito dos dados.
– Leitura de todos eventos passados do tipo “NewRemovedConsentEvent” que refiram o
sujeito dos dados em questão.
– Leitura de todas as remoções de consentimento que referem o sujeito dos dados.
Inputs:
uid – Identificador do sujeito dos dados.
Outputs:
– Lista de todos as remoções de consentimento efetuadas pelo sujeito dos dados.
Resposta HTTP:
Código HTTP 200 – Remoções de consentimento do sujeito dos dados lidas com sucesso.
Código HTTP 400 – Identificador do sujeito dos dados em falta.
Código HTTP 404 – Sujeito dos dados não encontrado.
Código HTTP 500 – Erro interno no servidor.
/subject/feedbacks (GET)
Objetivo: Endpoint que deverá ser invocado sempre que se pretenda obter todas as
entradas de feedback criadas por um determinado sujeito dos dados.
Operações no back end :
– Leitura da informação relativa ao sujeito dos dados.
– Leitura de todos eventos passados do tipo “NewFeedbackEntryEvent” que refiram o
sujeito dos dados em questão.
– Leitura de todas as entradas de feedback que referem o sujeito dos dados.
Inputs:
uid – Identificador do sujeito dos dados.
Outputs:
– Lista de todas as entradas de feedback criadas pelo sujeito dos dados.
Resposta HTTP:
Código HTTP 200 – Entradas de feedback do sujeito dos dados lidas com sucesso.
Código HTTP 400 – Identificador do sujeito dos dados em falta.
Código HTTP 404 – Sujeito dos dados não encontrado.
Código HTTP 500 – Erro interno no servidor.
/controller (POST)
Objetivo: Endpoint que deverá ser invocado sempre que um novo controlador de dados
pretenda registar-se no sistema.
Operações no back end :
– Persistência do novo controlador de dados na contract account associada ao sistema.
Inputs:
name – Designação do novo controlador de dados.
publicKey – Chave pública do novo controlador de dados.
signature – Assinatura de registo de entidade.
Outputs:
transactionHash – Resumo criptográfico da transação de persistência.
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link – Hiperligação para a página da transação de persistência.
contractAddress – Endereço da contract account onde foi persistido o novo controlador de
dados.
Resposta HTTP:
Código HTTP 200 – Controlador de dados registado com sucesso.
Código HTTP 400 – Input(s) obrigatório(s) em falta.
Código HTTP 400 – Assinatura digital de registo de entidade inválida.
Código HTTP 500 – Erro interno no servidor.
/controller (GET)
Objetivo: Endpoint que deverá ser invocado sempre que se pretenda obter a informação
relativa a um controlador de dados.
Operações no back end :
– Leitura da informação relativa ao controlador de dados.
Inputs:
name – Designação do controlador de dados.
Outputs:
name – Designação do controlador de dados.
publicKey – Chave pública do controlador de dados.
signature – Assinatura de registo de entidade do controlador de dados.
created – Selo temporal de criação do bloco que armazena os dados do controlador de
dados.
Resposta HTTP:
Código HTTP 200 – Controlador de dados obtido com sucesso.
Código HTTP 400 – Identificador do controlador de dados em falta.
Código HTTP 404 – Controlador de dados não encontrado.
Código HTTP 500 – Erro interno no servidor.
/controller/feedback (GET)
Objetivo: Endpoint que deverá ser invocado sempre que se pretenda obter a reputação
de um determinado controlador de dados.
Operações no back end :
– Leitura da informação relativa ao controlador de dados.
– Iterar todos as entradas de feedback.
– Calcular reputação do controlador de dados.
Inputs:
name – Designação do controlador de dados.
Outputs:
totalEntries – Contagem do total de avaliações que se qualificam para o cálculo da re-
putação do controlador de dados.
positivePercentage – Percentagem positiva de entradas de feedback relativas ao controlador
de dados.
neutralPercentage – Percentagem neutra de entradas de feedback relativas ao controlador
de dados.
negativePercentage – Percentagem negativa de entradas de feedback relativas ao controla-
dor de dados.
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negativePercentage – Percentagem negativa de entradas de feedback relativas ao controla-
dor de dados.
score – Pontuação do controlador de dados.
negative – Contagem de avaliações negativas que se qualificam para o cálculo da reputação
do controlador de dados.
negative – Contagem de avaliações neutral válidas para o cálculo da reputação do contro-
lador de dados.
negative – Contagem de avaliações positivas válidas para o cálculo da reputação do con-
trolador de dados.
entries – Vetor com todas as entradas de feedback relativas ao controlador de dados. Cada
ı́ndice representa uma avaliação e contem a nota, a mensagem e o selo temporal.
Resposta HTTP:
Código HTTP 200 – Reputação do controlador de dados controlador de dados obtida com
sucesso.
Código HTTP 400 – Identificador do controlador de dados em falta.
Código HTTP 404 – Controlador de dados não encontrado.
Código HTTP 500 – Erro interno no servidor.
/controller/consents (GET)
Objetivo: Endpoint que deverá ser invocado sempre que se pretenda obter todos os
consentimentos dados a um controlador de dados.
Operações no back end :
– Leitura da informação relativa ao controlador de dados.
– Leitura de todos eventos passados do tipo “NewConsentEvent” que refiram o controlador
de dados em questão.
– Leitura de todos os consentimentos que referem o controlador de dados.
Inputs:
name – Designação do controlador de dados.
Outputs:
– Lista de todos os consentimentos dados ao controlador de dados.
Resposta HTTP:
Código HTTP 200 – Consentimentos dados ao controlador de dados lidos com sucesso.
Código HTTP 400 – Identificador do controlador de dados em falta.
Código HTTP 404 – Controlador de dados não encontrado.
Código HTTP 500 – Erro interno no servidor.
/controller/consents/removed (GET)
Objetivo: Endpoint que deverá ser invocado sempre que se pretenda obter todos os
consentimentos removidos a um controlador de dados.
Operações no back end :
– Leitura da informação relativa ao controlador de dados.
– Leitura de todos eventos passados do tipo “NewRemovedConsentEvent” que refiram o
controlador de dados em questão.
– Leitura de todas as remoções de consentimento que referem o controlador de dados.
Inputs:
name – Designação do controlador de dados.
Outputs:
4.5. CONNSENT REST API 57
– Lista de todos os consentimentos removidos ao controlador de dados.
Resposta HTTP:
Código HTTP 200 – Consentimentos removidos lidos com sucesso.
Código HTTP 400 – Identificador do controlador de dados em falta.
Código HTTP 404 – Controlador de dados não encontrado.
Código HTTP 500 – Erro interno no servidor.
/controller/feedbacks (GET)
Objetivo: Endpoint que deverá ser invocado sempre que se pretenda obter todas as
entradas de feedback relativas a um determinado controlador de dados.
Operações no back end :
– Leitura da informação relativa ao controlador de dados.
– Leitura de todos eventos passados do tipo “NewFeedbackEntryEvent” que refiram o
controlador de dados em questão.
– Leitura de todas as entradas de feedback que referem o controlador de dados.
Inputs:
name – Designação do controlador de dados.
Outputs:
– Lista de todas as entradas de feedback relativas ao controlador de dados.
Resposta HTTP:
Código HTTP 200 – Entradas de feedback relativas ao controlador de dados lidas com
sucesso.
Código HTTP 400 – Identificador do controlador de dados em falta.
Código HTTP 404 – Controlador de dados não encontrado.
Código HTTP 500 – Erro interno no servidor.
/regulator (POST)
Objetivo: Endpoint que deverá ser invocado sempre que uma nova entidade reguladora
pretenda registar-se no sistema.
Operações no back end :
– Persistência de uma entidade reguladora na contract account associada ao sistema.
Inputs:
name – Designação da nova entidade reguladora.
publicKey – Chave pública do nova entidade reguladora.
signature – Assinatura de registo de entidade.
Outputs:
transactionHash – Resumo criptográfico da transação de persistência.
link – Hiperligação para a página da transação de persistência.
contractAddress – Endereço da contract account onde foi persistido a nova entidade regu-
ladora.
Resposta HTTP:
Código HTTP 200 – Entidade reguladora registada com sucesso.
Código HTTP 400 – Input(s) obrigatório(s) em falta.
Código HTTP 400 – Assinatura digital de registo de entidade inválida.
Código HTTP 500 – Erro interno no servidor.
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/regulator (GET)
Objetivo: Endpoint que deverá ser invocado sempre que se pretenda obter a informação
relativa a uma entidade reguladora.
Operações no back end :
– Leitura da informação relativa a uma entidade reguladora.
Inputs:
name – Designação da entidade reguladora.
Outputs:
name – Designação da entidade reguladora.
publicKey – Chave pública da entidade reguladora.
signature – Assinatura de registo de entidade da entidade reguladora
created – Selo temporal de criação do bloco que armazena os dados da entidade reguladora.
Resposta HTTP:
Código HTTP 200 – Entidade reguladora obtida com sucesso.
Código HTTP 400 – Identificador da entidade reguladora em falta.
Código HTTP 404 – Entidade reguladora não encontrada.
Código HTTP 500 – Erro interno no servidor.
/regulator/consents (GET)
Objetivo: Endpoint que deverá ser invocado sempre que se pretenda obter todos os
consentimentos supervisionados por uma determinada entidade reguladora.
Operações no back end :
– Leitura da informação relativa à entidade reguladora.
– Leitura de todos eventos passados do tipo “NewConsentEvent” que refiram a entidade
reguladora em questão.
– Leitura de todos os consentimentos que referem a entidade reguladora.
Inputs:
name – Designação da entidade reguladora.
Outputs:
– Lista de todos os consentimentos supervisionados pela entidade reguladora.
Resposta HTTP:
Código HTTP 200 – Consentimentos supervisionados pela entidade reguladora lidos com
sucesso.
Código HTTP 400 – Identificador da entidade reguladora em falta.
Código HTTP 404 – Entidade reguladora não encontrada.
Código HTTP 500 – Erro interno no servidor.
/regulator/consents/removed (GET)
Objetivo: Endpoint que deverá ser invocado sempre que se pretenda obter todos os
consentimentos removidos supervisionados por uma determinada entidade reguladora.
Operações no back end :
– Leitura da informação relativa à entidade reguladora.
– Leitura de todos eventos passados do tipo “NewRemovedConsentEvent” que refiram a
entidade reguladora em questão.
– Leitura de todas as remoções de consentimento que referem a entidade reguladora.
Inputs:
name – Designação da entidade reguladora.
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Outputs:
– Lista de todos os consentimentos removidos supervisionados pela entidade reguladora.
Resposta HTTP:
Código HTTP 200 – Consentimentos removidos lidos com sucesso.
Código HTTP 400 – Identificador da entidade reguladora em falta.
Código HTTP 404 – Entidade reguladora não encontrada.
Código HTTP 500 – Erro interno no servidor.
/regulator/feedbacks (GET)
Objetivo: Endpoint que deverá ser invocado sempre que se pretenda obter todas as
entradas de feedback relativas a consentimentos supervisionados por uma determinada
entidade reguladora.
Operações no back end :
– Leitura da informação relativa à entidade reguladora
– Leitura de todos eventos passados do tipo “NewFeedbackEntryEvent” que refiram a
entidade reguladora em questão.
– Leitura de todas as entradas de feedback que referem a entidade reguladora.
Inputs:
name – Designação da entidade reguladora.
Outputs:
– Lista de todas as entradas de feedback relativas consentimentos supervisionados pela
entidade reguladora.
Resposta HTTP:
Código HTTP 200 – Entradas de feedback relativas a consentimentos supervisionados pela
entidade reguladora lidas com sucesso.
Código HTTP 400 – Identificador da entidade reguladora em falta.
Código HTTP 404 – Entidade reguladora não encontrada.
Código HTTP 500 – Erro interno no servidor.
/terms (POST)
Objetivo: Endpoint que deverá ser invocado sempre que um controlador de dados pre-
tenda registar um novo termo de consentimento.
Operações no back end :
– Leitura do controlador de dados que pretende registar o novo termo de consentimento.
– Verificação da assinatura de registo do termo de consentimento.
– Persistência do novo termo de consentimento na contract account associada ao sistema.
Inputs:
uid – Identificador do novo termo de consentimento.
termsText – Texto do termo de consentimento.
controllerName – Designação do controlador de dados.
signature – Assinatura de registo do termo de consentimento.
Outputs:
transactionHash – Resumo criptográfico da transação de persistência.
link – Hiperligação para a página da transação de persistência.
contractAddress – Endereço da contract account onde foi persistido o novo controlador de
dados.
Resposta HTTP:
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Código HTTP 200 – Termo de consentimento registado com sucesso.
Código HTTP 400 – Input(s) obrigatório(s) em falta.
Código HTTP 400 – Assinatura digital de registo do termo de consentimento inválida.
Código HTTP 404 – Controlador de dados não encontrado.
Código HTTP 500 – Erro interno no servidor.
/terms (GET)
Objetivo: Endpoint que deverá ser invocado sempre que se pretenda obter a informação
relativa a um termos de consentimento.
Operações no back end :
– Leitura da informação relativa ao termo de consentimento.
Inputs:
uid – Identificador do termo de consentimento.
Outputs:
uid – Identificador do termo de consentimento.
termsText – Texto do termo de consentimento.
signature – Assinatura de registo de entidade do controlador de dados.
controllerName – Designação do controlador de dados que registou o termo.
signature – Assinatura digital de registo do termo de consentimento.
created – Selo temporal do momento em que o bloco que armazena o termo de consenti-
mento foi criado.
Resposta HTTP:
Código HTTP 200 – Termo de consentimento obtido com sucesso.
Código HTTP 400 – Identificador do termo de consentimento em falta.
Código HTTP 404 – Termo de consentimento não encontrado.
Código HTTP 500 – Erro interno no servidor.
/request (POST)
Objetivo: Endpoint que o sistema do controlador de dados deverá invocar sempre que
pretender obter o consentimento de um sujeito dos dados para uma determinada operação
que envolva os seus dados pessoais.
Operações no back end :
– Leitura do sujeito dos dados referido no pedido de consentimento.
– Leitura do termo de consentimento referido no pedido de consentimento.
– Leitura do controlador de dados referido no pedido de consentimento.
– Leitura da entidade reguladora referida no pedido de consentimento.
– Verificação da assinatura do pedido de consentimento.
– Envio de notificação push para o dispositivo móvel do sujeito dos dados.
Inputs:
uid – Identificador do novo consentimento.
subjectUid – Identificador do sujeito dos dados a quem vai ser pedido o consentimento.
termsUid – Identificador do termo de consentimento proposto ao sujeito dos dados.
controllerName – Designação do controlador de dados.
regulatorName – Designação da entidade reguladora que supervisionará o consentimento.
dataDigest – Resumo criptográfico dos dados do sujeito dos dados que o controlador de
dados capturou.
requestSig – Assinatura digital de pedido de consentimento.




Código HTTP 200 – Pedido realizado com sucesso.
Código HTTP 400 – Input(s) obrigatório(s) em falta.
Código HTTP 400 – Assinatura digital do pedido inválida.
Código HTTP 404 – Sujeito dos dados referido não encontrado.
Código HTTP 404 – Termo de consentimento referido não encontrado.
Código HTTP 404 – Controlador de dados referido não encontrado.
Código HTTP 404 – Entidade reguladora referida não encontrada.
Código HTTP 500 – Erro interno no servidor.
/consent (POST)
Objetivo: Endpoint invocado sempre que se procede ao envio do consentimento de um
sujeito dos dados para com um pedido efetuado por um controlador de dados.
Operações no back end :
– Leitura do sujeito dos dados referido no pedido de consentimento.
– Leitura do termo de consentimento referido no pedido de consentimento.
– Leitura do controlador de dados referido no pedido de consentimento.
– Leitura da entidade reguladora referida no pedido de consentimento.
– Verificação da assinatura do pedido de consentimento.
– Verificação da assinatura de consentimento.
– Persistência do consentimento na contract account associada ao sistema.
Inputs:
uid – Identificador do novo consentimento.
subjectUid – Identificador do sujeito dos dados a quem vai ser pedido o consentimento.
termsUid – Identificador do termo de consentimento proposto ao sujeito dos dados.
controllerName – Designação do controlador de dados.
regulatorName – Designação da entidade reguladora que supervisionará o consentimento.
dataDigest – Resumo criptográfico dos dados do sujeito dos dados que o controlador de
dados capturou.
requestSig – Assinatura digital de pedido de consentimento.
consentSig – Assinatura digital de consentimento.
Outputs:
transactionHash – Resumo criptográfico da transação de persistência.
link – Hiperligação para a página da transação de persistência.
contractAddress – Endereço da contract account onde foi persistido o novo consentimento.
Resposta HTTP:
Código HTTP 200 – Consentimento persistido com sucesso.
Código HTTP 400 – Input(s) obrigatório(s) em falta.
Código HTTP 400 – Assinatura digital do pedido inválida.
Código HTTP 400 – Assinatura digital de consentimento inválida.
Código HTTP 404 – Sujeito dos dados referido não encontrado.
Código HTTP 404 – Termo de consentimento referido não encontrado.
Código HTTP 404 – Controlador de dados referido não encontrado.
Código HTTP 404 – Entidade reguladora referida não encontrada.
Código HTTP 500 – Erro interno no servidor.
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/consent (GET)
Objetivo: Endpoint invocado para obter informação relativa a um determinado consen-
timento.
Operações no back end :
– Leitura das designações e identificadores das partes envolvidas no consentimento.
– Leitura dos dados de validação do consentimento.
Inputs:
uid – Identificador do consentimento.
Outputs:
uid – Identificador do consentimento.
termsUid – Identificador do termo de consentimento associado ao consentimento.
subjectUid – Identificador do sujeito dos dados associado ao consentimento.
controllerName – Designação do controlador de dados associado ao consentimento.
regulatorName – Designação da entidade reguladora associada ao consentimento.
dataDigest – Resumo criptográfico dos dados associados ao consentimento.
requestSig – Assinatura do pedido de consentimento.
consentSig – Assinatura de consentimento.
created – Selo temporal do momento em que o bloco que armazena o consentimento foi
criado.
Resposta HTTP:
Código HTTP 200 – Obtido com sucesso.
Código HTTP 400 – Identificador do consentimento não enviado.
Código HTTP 404 – Consentimento não encontrado.
Código HTTP 500 – Erro interno no servidor.
/consent (DELETE)
Objetivo: Endpoint invocado sempre que se procede à remoção de um consentimento
previamente dado por um sujeito dos dados.
Operações no back end :
– Leitura dos dados validação do consentimento a ser removido.
– Validação da assinatura de remoção do consentimento.
– Persistência da remoção de consentimento na contract account associada ao sistema.
Inputs:
consentUid – Identificador do consentimento a ser removido.
removalSig – Assinatura de remoção do consentimento.
Outputs:
transactionHash – Resumo criptográfico da transação de persistência.
link – Hiperligação para a página da transação de persistência.
contractAddress – Endereço da contract account onde foi persistida a remoção do consen-
timento.
Resposta HTTP:
Código HTTP 200 – Remoção efetuada com sucesso.
Código HTTP 400 – Input(s) obrigatório(s) em falta.
Código HTTP 400 – Assinatura digital de remoção inválida.
Código HTTP 404 – Consentimento a remover não encontrado.
Código HTTP 500 – Erro interno no servidor.
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/consent/validate (GET)
Objetivo: Endpoint invocado para validar todas as provas e entidades relacionadas com
um determinado consentimento.
Operações no back end :
– Leitura das partes envolvidas no consentimento.
– Leitura dos dados de validação do consentimento.
– Leitura do sujeito dos dados associado ao consentimento.
– Verificação da assinatura de registo do sujeito dos dados associado ao consentimento.
– Leitura da entidade reguladora associada ao consentimento.
– Verificação da assinatura de registo da entidade controladora associada ao consentimento.
– Leitura do controlador de dados associado ao consentimento.
– Verificação da assinatura de registo do controlador de dados associado ao consentimento.
– Leitura do termo de consentimento associado ao consentimento.
– Verificação da assinatura de criação do termo de consentimento associado ao consenti-
mento.
– Verificação da assinatura de pedido de consentimento.
– Verificação da assinatura de consentimento.
Inputs:
uid – Identificador do consentimento.
Outputs:
validSubjectSignature – Valor booleano que indica a validade da assinatura de registo do
sujeito dos dados.
validRegulatorSignature – Valor booleano que indica a validade da assinatura de registo
da entidade reguladora.
validControllerSignature – Valor booleano que indica a validade da assinatura de registo
do controlador de dados.
validTermsSignature – Valor booleano que indica a validade da assinatura de criação do
termo de consentimento.
validConsentRequestSignature – Valor booleano que indica a validade da assinatura de
pedido de consentimento.
validConsentSignature – Valor booleano que indica a validade da assinatura de consenti-
mento.
valid – Valor booleano que indica a validade do consentimento.
Resposta HTTP:
Código HTTP 200 – Operações de verificação efetuadas com sucesso
Código HTTP 400 – Identificador do consentimento não enviado.
Código HTTP 404 – Consentimento não encontrado.
Código HTTP 404 – Sujeito dos dados não encontrado.
Código HTTP 404 – Entidade regulador não encontrada.
Código HTTP 404 – Controlador de dados não encontrado.
Código HTTP 404 – Termo de consentimento não encontrado.
Código HTTP 500 – Erro interno no servidor.
/consent/removal (GET)
Objetivo: Endpoint invocado para obter informação relativa à remoção de um determi-
nado consentimento.
Operações no back end :
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– Leitura das dados de remoção do consentimento.
Inputs:
uid – Identificador do consentimento.
Outputs:
uid – Identificador do consentimento.
removalSig – Assinatura digital de remoção de consentimento.
created – Selo temporal do momento em que o bloco que armazena a remoção de consen-
timento foi criado.
Resposta HTTP:
Código HTTP 200 – Obtido com sucesso.
Código HTTP 400 – Identificador do consentimento não enviado.
Código HTTP 404 – Consentimento não encontrado.
Código HTTP 500 – Erro interno no servidor.
/consent/removal/validate (GET)
Objetivo: Endpoint invocado para validar todas as provas e entidades relacionadas com
a remoção de um determinado consentimento.
Operações no back end :
– Leitura da remoção do consentimento.
– Leitura das partes envolvidas no consentimento removido.
– Leitura dos dados de validação do consentimento removido.
– Leitura do sujeito dos dados associado ao consentimento removido.
– Verificação da assinatura de registo do sujeito dos dados associado ao consentimento
removido.
– Leitura da entidade reguladora associada ao consentimento removido.
– Verificação da assinatura de registo da entidade controladora associada ao consentimento
removido.
– Leitura do controlador de dados associado ao consentimento removido.
– Verificação da assinatura de registo do controlador de dados associado ao consentimento
removido.
– Leitura do termo de consentimento associado ao consentimento removido.
– Verificação da assinatura de criação do termo de consentimento associado ao consenti-
mento removido.
– Verificação da assinatura de pedido do consentimento removido.
– Verificação da assinatura do consentimento removido.
– Verificação da assinatura de remoção do consentimento removido.
Inputs:
uid – Identificador do consentimento removido.
Outputs:
validSubjectSignature – Valor booleano que indica a validade da assinatura de registo do
sujeito dos dados.
validRegulatorSignature – Valor booleano que indica a validade da assinatura de registo
da entidade reguladora.
validControllerSignature – Valor booleano que indica a validade da assinatura de registo
do controlador de dados.
validTermsSignature – Valor booleano que indica a validade da assinatura de criação do
termo de consentimento.
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validConsentRequestSignature – Valor booleano que indica a validade da assinatura de
pedido de consentimento.
validConsentSignature – Valor booleano que indica a validade da assinatura de consenti-
mento.
validRemovalSignature – Valor booleano que indica a validade da assinatura de remoção
consentimento.
valid – Valor booleano que indica a validade da remoção de consentimento.
Resposta HTTP:
Código HTTP 200 – Operações de verificação efetuadas com sucesso
Código HTTP 400 – Identificador do consentimento não enviado.
Código HTTP 404 – O consentimento não foi removido.
Código HTTP 404 – Consentimento não encontrado.
Código HTTP 404 – Sujeito dos dados não encontrado.
Código HTTP 404 – Entidade regulador não encontrada.
Código HTTP 404 – Controlador de dados não encontrado.
Código HTTP 404 – Termo de consentimento não encontrado.
Código HTTP 500 – Erro interno no servidor.
/feedback (POST)
Objetivo: Endpoint invocado sempre que se procede ao envio de uma avaliação de um
sujeito dos dados ao desempenho de um controlador de dados.
Operações no back end :
– Leitura dos dados de validação do consentimento associado à avaliação.
– Verificação da assinatura de entrada de feedback.
– Persistência da nova entrada de feedback na contract account do sistema.
Inputs:
consentUid – Identificador do consentimento associado à entrada de feedback.
feedbackType – Nota associada à entrada de feedback.
message – Mensagem associada à entrada de feedback.
feedbackSig – Assinatura de entrada de feedback.
Outputs:
transactionHash – Resumo criptográfico da transação de persistência.
link – Hiperligação para a página da transação de persistência.
contractAddress – Endereço da contract account onde foi persistido o novo consentimento.
Resposta HTTP:
Código HTTP 200 – Nova entrada de feedback persistida com sucesso.
Código HTTP 400 – Input(s) obrigatório(s) em falta.
Código HTTP 400 – Assinatura digital da entrada de feedback inválida.
Código HTTP 400 – Nota inválida.
Código HTTP 404 – Consentimento não encontrado.
Código HTTP 500 – Erro interno no servidor.
/feedback (GET)
Objetivo: Endpoint invocado para se obter todas a entras de feedback relativas a um
determinado consentimento.
Operações no back end :
– Leitura das designações e identificadores das partes envolvidas no consentimento.
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– Leitura da contagem de entradas de feedback associadas ao consentimento.
– Leitura de cada uma das entradas de feedback associadas ao consentimento.
Inputs:
uid – Identificador do consentimento.
Outputs:
consentUid – Identificador do consentimento.
termsUid – Identificador do termo de consentimento associado ao consentimento.
subjectUid – Identificador do sujeito dos dados associado ao consentimento.
controllerName – Designação do controlador de dados associado ao consentimento.
regulatorName – Designação da entidade reguladora associada ao consentimento.
entries – Lista de todas as entradas de feedback associadas ao consentimento.
Resposta HTTP:
Código HTTP 200 – Obtido com sucesso.
Código HTTP 400 – Identificador do consentimento não enviado.
Código HTTP 404 – Consentimento não encontrado.
Código HTTP 500 – Erro interno no servidor.
/feedback/validate (GET)
Objetivo: Endpoint invocado para validar todas as provas e entidades relacionadas com
o feedback de um determinado consentimento.
Operações no back end :
– Leitura de todas as entradas de feedback do consentimento.
– Leitura das partes envolvidas no consentimento.
– Leitura dos dados de validação do consentimento.
– Leitura do sujeito dos dados associado ao consentimento.
– Verificação da assinatura de registo do sujeito dos dados associado ao consentimento.
– Leitura da entidade reguladora associada ao consentimento.
– Verificação da assinatura de registo da entidade controladora associada ao consentimento.
– Leitura do controlador de dados associado ao consentimento.
– Verificação da assinatura de registo do controlador de dados associado ao consentimento.
– Leitura do termo de consentimento associado ao consentimento.
– Verificação da assinatura de criação do termo de consentimento associado ao consenti-
mento.
– Verificação da assinatura de pedido de consentimento.
– Verificação da assinatura de consentimento.
– Verificação da assinatura de todas as entradas de consentimento.
Inputs:
uid – Identificador do consentimento.
Outputs:
validSubjectSignature – Valor booleano que indica a validade da assinatura de registo do
sujeito dos dados.
validRegulatorSignature – Valor booleano que indica a validade da assinatura de registo
da entidade reguladora.
validControllerSignature – Valor booleano que indica a validade da assinatura de registo
do controlador de dados.
validTermsSignature – Valor booleano que indica a validade da assinatura de criação do
termo de consentimento.
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validConsentRequestSignature – Valor booleano que indica a validade da assinatura de
pedido de consentimento.
validConsentSignature – Valor booleano que indica a validade da assinatura de consenti-
mento.
validFeedbackEntries – Valor booleano que indica a validade de todas as entradas de
feedback.
valid – Valor booleano que indica a validade do consentimento.
Resposta HTTP:
Código HTTP 200 – Operações de verificação efetuadas com sucesso
Código HTTP 400 – Identificador do consentimento não enviado.
Código HTTP 404 – Consentimento não encontrado.
Código HTTP 404 – Sujeito dos dados não encontrado.
Código HTTP 404 – Entidade regulador não encontrada.
Código HTTP 404 – Controlador de dados não encontrado.
Código HTTP 404 – Termo de consentimento não encontrado.
Código HTTP 500 – Erro interno no servidor.
4.6 Aplicação Móvel Connsent
A aplicação móvel Connsent é o elo de ligação do sujeito dos dados ao sistema. Este
componente tem um papel vital no sistema tendo em conta que é através dele que o sujeito
dos dados interage com o sistema . Como tal, os requisitos do sistema para o sujeito dos
dados incluem o acesso a um smartphone e a instalação da aplicação móvel no mesmo. As
funcionalidades suportadas pela aplicação móvel são-no graças à comunicação com o back
end do sistema por intermédio da REST API definida no Ponto 4.5. Quando executada
pela primeira vez no dispositivo móvel, a aplicação móvel gerará um par de chaves ECDSA
com uma força de 224 bits que servirá como base para operações de autorização e auten-
ticação do sujeito dos dados no sistema através de assinaturas digitais que serão criadas e
validadas com recurso a esse mesmo par de chaves . Finalizada a geração deste par de cha-
ves, a lógica da aplicação móvel tratará de armazenar a chave privada no armazenamento
da aplicação móvel e transmitir a chave pública ao back end do sistema juntamente com a
assinatura de registo de entidade (consultar Ponto 4.2). Esta inicialização marca o registo
do sujeito dos dados no sistema e permite-lhe começar a receber pedidos de consentimento
enviados por controladores de dados. A atenção do sujeito dos dados para estes pedidos
será captada através de notificações push que serão enviadas sempre que um controlador
de dados pretenda o consentimento do sujeito dos dados para um determinado fim.
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Figura 4.3: Wireframes da aplicação móvel Connsent
Pretende-se que a vista inicial da aplicação móvel Connsent, uma das vistas repre-
sentadas na Figura 4.3, tenha um design simples e que destaque as suas três principais
vistas: os pedidos de consentimento recebidos pelo sujeito dos dados, os consentimentos
dados pelo sujeito dos dados e a reputação dos controladores de dados. Cada uma destas
áreas focar-se-á especificamente numa funcionalidade cŕıtica para o sujeito dos dados. A
vista de pedidos de consentimento recebidos pelo sujeito dos dados permitir-lhe-á consul-
tar pedidos de consentimento que recebeu anteriormente e sob os quais ainda não agiu;
a vista de consentimentos dados possibilitar-lhe-á a consulta de consentimentos que deu
no passado e a eventual remoção de um deles, ou deixar uma avaliação ao desempenho
do controlador de dados a quem deu o seu consentimento (como previsto no Ponto 4.3);
e a vista de consulta da reputação dos controladores de dados que servirá como ponto de
entrada no subsistema reputacional embutido no sistema Connsent que lhe permitirá afe-
rir a reputação de qualquer controlador de dados registado na plataforma. Está também
prevista uma área da aplicação móvel onde o sujeito dos dados poderá alterar determina-
das configurações da mesma. A implementação de referência da aplicação móvel Connsent
destinar-se-á a smartphones equipados com o sistema operativo Android.
4.7 Implementações de Referência
Como referido anteriormente, está previsto que sistemas sob o controlo de terceiros
(controladores de dados, entidades reguladoras, et cetera) interajam com componentes do
sistema Connsent. Como a sua implementação varia de caso para caso e está fora âmbito da
solução aqui apresentada, surge a necessidade de especificar implementações de referência
para a integração de sistemas de terceiros com componentes do sistema Connsent como a
REST API ou a contract account. Estas especificações são particularmente úteis enquanto
exemplos de eventuais integrações.
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4.7.1 Plataforma de Captura de Dados
Antes que o controlador de dados possa pedir o consentimento do sujeito dos dados
terá que capturar os seus dados pessoais. Apesar da captura de dados de ocorrer num
sistema fora do controlo do sistema Connsent, a solução contemplará um inquérito sob a
forma de uma página web para demonstrar como um controlador de dados poderia integrar
as plataformas sob o seu controlo com o sistema referido. Nesta integração de referência,
representada na Figura 4.4, um sujeito dos dados daria a sua opinião sobre um evento
ficcional disponibilizando, também, dados pessoais que o identificam. A submissão do
inquérito resultaria no envio dos dados preenchidos ao controlador de dados que detém a
plataforma de inquéritos, sendo que este, por sua vez, invocaria a REST API do sistema
Connsent dando origem a um novo pedido de consentimento. O sistema Connsent terá
apenas acesso ao resumo criptográfico dos dados capturados ao sujeito dos dados e jamais,
em momento algum, terá acesso aos dados. Apesar da solução apresentada não o prever,
seria posśıvel estabelecer canais de comunicação cifrada e autenticada entre os utilizadores
do sistema tirando partido de esquemas criptográficos de chave pública com suporte para
os pares de chaves utilizados no sistema Connsent.
Figura 4.4: Wireframe para a implementação de referência para uma plataforma de cap-
tura de dados
4.7.2 Dashboard da Entidade Reguladora
Na definição do subsistema reputacional, no Ponto 4.3, foi referida a possibilidade de
uma entidade reguladora tirar partido dos eventos emitidos pelo mesmo na rede blockchain
para monitorizar em tempo real, através da sua dashboard, a satisfação dos sujeitos dos
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dados para com os controladores de dados nas operações de consentimento sob a sua
supervisão. É, portanto, pertinente uma implementação de referência da dashboard de
uma entidade reguladora ficcional que apresenta informação sobre operações sob a sua
supervisão em tempo real, como novos consentimentos, consentimentos removidos e novas
avaliações de sujeitos dos dados a controladores de dados. A implementação de referência,
representada na Figura 4.5, tira partido dos eventos da contract account definidos no Ponto
4.4.4 e dos endpoints da REST API definida no Ponto 4.5 para apresentar informação
relevante sob a perspetiva de uma entidade reguladora.




Neste caṕıtulo serão descritos os desafios resultantes da implementação de um protótipo
do sistema especificado no caṕıtulo anterior e analisados os resultados dáı obtidos. Sob
um ponto de vista geral, o protótipo representará o resultado de múltiplas etapas que con-
sistem na implementação dos vários componentes que o perfazem, mais concretamente a
criação da contract account na rede blockchain que suporta o sistema através do deploy do
smart contract (especificado no Ponto 4.4), a implementação da REST API que permite
integrar com o back end do sistema via HTTPS, a implementação da aplicação móvel que
permite ao sujeito dos dados interagir com o sistema, das implementações de referência
para a plataforma de captura de dados do controlador de dados e da dashboard da entidade
reguladora, e de outras tarefas como a configuração dos nós nas redes Ethereum utilizadas.
No que às redes de blockchain concerne optou-se pela experimentação nas redes Rinkeby
e Ropsten; tendo em consideração que estas redes, apesar de ambas serem mantidas pela
equipa Ethereum, implementam protocolos de consenso diferentes. Como verificado no
Ponto 2.3.6, a rede Rinkeby implementa um protocolo de consenso de Proof-of-Authority
enquanto a rede Ropsten implementa um protocolo de consenso de Proof-of-Work. Esta
abordagem permitirá analisar o desempenho do sistema Connsent quando suportado por
redes blockchain com diferentes tipos de protocolo de consenso e comparar os resultados
obtidos em ambos os cenários.
5.1 Criação de Nós nas Redes de Teste
Como descrito no caṕıtulo 2, para que se possa aceder a uma rede blockchain é ne-
cessário tornar-se um membro da rede. Para se ser membro da rede é necessário configurar
um nó da mesma, bastando para tal executar um dos softwares cliente suportados pela
rede em questão (numa máquina com acesso à Internet e que cumpra os requisitos mı́nimos
do mesmo) e sincronizar a blockchain da rede localmente. A duração deste processo de
sincronização variará de acordo com o tamanho da blockchain da rede, da largura de banda
do acesso à Internet, e das especificações do hardware da máquina. Terminado o processo
de sincronização inicial, em que o software cliente verificará a validade de todos os blocos
da rede desde o seu inicio, o novo membro da rede será capaz de realizar operações na rede
enquanto, em paralelo, o software cliente continuará a manter a cópia local da blockchain
sincronizada com a versão da rede. As aplicações que pretenderem interagir programati-
camente com a rede através desse membro podem-no fazer por meio da API JSON-RPC
71
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que o software cliente disponibiliza1.
Como se optou por analisar o desempenho do smart contract (definido no Ponto 4.4)
nas redes Ropsten e Rinkeby, foi necessário criar um nó em cada uma das redes que servisse
como ponto de entrada das operações do sistema Connsent na respetiva rede blockchain.
Apesar de já existirem serviços, como o Infura, que permitem aceder à rede blockchain
através de APIs fornecidas por terceiros, optou-se utilização de uma versão própria para
o efeito. Esta abordagem elimina fatores externos que poderiam afetar o desempenho do
sistema e deturpar as leituras obtidas. A Listagem 5.1 apresenta o comando utilizado para
criar um nó na rede Rinkeby para consumo do protótipo desenvolvido. A sua execução
indicará ao cliente go-ethereum que se deverá conectar à rede Ethereum com o identificador
4 (identificador da rede Rinkeby), armazenar uma cópia completa da blockchain da rede no
diretório “/blockchain/rinkeby”, utilizar 1024 megabytes de memória volátil para caching,
utilizar o nó especificado para se conectar durante a inicialização (opção bootnodes), e















Listagem 5.1: Comando de execução do cliente go-ethereum para o nó da rede Rinkeby
utilizado pelo protótipo.
Por sua vez, a Listagem 5.2 apresenta o comando utilizado na criação do nó na rede
Ropsten que o protótipo utiliza quando suportado por essa rede. A execução do cliente
go-ethereum através deste comando indicar-lhe-á o diretório “/blockchain/ropsten” como
destino da cópia local da blockchain da rede, a rede “testnet” (identificador da rede Rops-
ten) como rede a conectar-se, 1024 megabytes como a quantidade de memória volátil a
utilizar para caching, a utilização dos dois nós especificados para se conectar durante a
inicialização (opção bootnodes), e o porto 8546 para expor o servidor HTTP-RPC em todas








1Esta funcionalidade encontra-se desativada por predefinição.










Listagem 5.2: Comando de execução do cliente go-ethereum para o nó da rede Ropsten
utilizado pelo protótipo.
Como demonstrado na Listagem 5.3, à data de 1 de Novembro de 2018 pelas 17:15
(UTC) as cópias locais das blockchains das redes Rinkeby e Ropsten ocupavam, respeti-
vamente, 24.824 e 29.418 megabytes de armazenamento local.
$ date; du -sm /blockchain/*
Thu Nov 1 17:15:09 UTC 2018
24824 /blockchain/rinkeby
29418 /blockchain/ropsten
Listagem 5.3: Armazenamento ocupado pelas cópias locais das blockchains utilizadas (em
MB).
5.2 Criação da Carteira e das Contract Ac-
counts
Como referido no Ponto 4.4, o smart contract da solução (cujo código fonte está
dispońıvel no Apêndice 8.1) dará origem a uma contract account nas redes em que for
deployed. Como se pretende avaliar o desempenho do smart contract da solução nas redes
Rinkeby e Ropsten é necessário levar a cabo a operação de criação em ambas as redes.
Como a criação de uma contract account numa rede Ethereum é uma operação que altera
o estado da mesma, é necessário o pagamento de uma taxa aos membros da rede. Para
que tal fosse posśıvel surgiu a necessidade de criar uma carteira Ethereum e obter fundos
suficientes para levar a cabo a operação de criação da contract account nas redes Rinkeby
e Ropsten. Para o efeito recorreu-se à aplicação web3j para gerar uma carteira na rede
Ethereum através da execução do comando apresentado na Listagem 5.4.
$ web3j wallet create
Listagem 5.4: Comando executado para criar uma wallet na rede Ethereum através da
aplicação web3j.
À carteira criada foi atribúıdo o endereço de rede “0x02ef63504f08D5b3118793170985
D8AF4E472727”, podendo as suas transações na rede Rinkeby ser consultadas na hiper-
ligação https://rinkeby.etherscan.io/address/0x02ef63504f08d5b3118793170985d
8af4e472727 e na rede Ropsten na hiperligação https://ropsten.etherscan.io/add
ress/0x02ef63504f08d5b3118793170985d8af4e472727. A carteira gerada foi persistida
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num ficheiro com uma estrutura JSON que armazena a chave privada que permite re-
alizar operações nas redes Ethereum com a carteira. O seu conteúdo é apresentado na
Listagem 5.5 e, como se pode entender através da sua análise, a chave privada (atributo
“crypto.ciphertext”) está cifrada com o algoritmo de cifra simétrica Advanced Encryp-
tion Standard (AES). A chave de cifra/decifra da chave privada é derivada a partir de
uma Key Derivation Function (KDF) que recebe como inputs os valores persistidos no
objeto “crypto.kdfparams” e uma password que não está persistida no ficheiro da car-
teira e que deverá ser disponibilizada sempre que se pretenda utilizar a carteira. Para
que fosse posśıvel recompensar as redes de teste pelas transações que pretendiamos fa-
zer, recorreu-se a um faucet com o objetivo de obter créditos para a carteira criada. Um
faucet é um serviço criado por um ou vários membros de uma rede Ethereum que recom-
pensa outros membros da rede com uma determinada quantia em troca da realização de
uma tarefa, como por exemplo o preenchimento de um CAPTCHA. Neste caso em par-
ticular, optou-se pelos faucets http://faucet.rinkeby.io para a rede Rinkeby e pelo






















Listagem 5.5: Conteúdo do ficheiro que persiste a carteira criada.
Estavam então reunidas as condições para criar as contract accounts através do de-
ploy do smart contract especificado no Ponto 4.4. Mas antes disso foi necessário compi-
lar o código fonte do smart contract definido em linguagem Solidity (disponibilizado no
Apêndice 8.1) para os suportes Application Binary Interface (ABI) e Binário (BIN), tendo-
se utilizado para o efeito o compilador “solc” através da execução do comando apresentado
na Listagem 5.6. O suporte ABI é constitúıdo por um conjunto de interfaces que indicarão
à EVM dos membros da rede quais as funcionalidades do smart contract implementado
no suporte BIN.
$ solc --optimize -o . --bin --abi Connsent.sol
Listagem 5.6: Comando executado para compilar o smart contract definido em linguagem
Solidity.
Como se pretendia recorrer posteriormente a uma aplicação implementada com a bi-
blioteca web3j para executar o deployment do smart contract nas redes Rinkeby e Ropsten,
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foi também necessário invocar a aplicação web3j para gerar os wrappers do smart contract
para a biblioteca Java web3j. Deste modo passaria a ser posśıvel manipular programa-
ticamente este smart contract em aplicações Java com recurso à biblioteca web3j. Para
esse efeito executou-se o comando apresentado na Listagem 5.7; que recebe como inputs o
smart contract compilado nos suportes ABI e BIN, o caminho do projeto Java no sistema
de ficheiros e o package do projeto onde os wrappers deverão residir.
$ web3j solidity generate --javaTypes Connsent.bin Connsent.abi -o ~/
,! ConnsentDeploy/src/main/java -p pt.ipp.estg.mei.contracts
Listagem 5.7: Comando executado para gerar os wrappers do smart contract Connsent
para a biblioteca Java web3j.
Gerados os wrappers ficaram reunidas todas as condições para criar programatica-
mente as contract accounts nas redes Rinkeby e Ropsten. O deployment de ambos os
smart contracts foi feito com recurso a uma aplicação Java implementada para o efeito
(código fonte dispońıvel no Apêndice 8.2) que se liga, dependendo da rede de destino, a
um dos nós referidos no Ponto 5.1. À contract account na rede Rinkeby foi atribúıdo o
endereço “0x0Fc33976d3D9b5E97A9d52C52A798Ce8148aA9e2” que pode ser consultado
através da hiperligação https://rinkeby.etherscan.io/address/0x0fc33976d3d9b5e
97a9d52c52a798ce8148aa9e2, enquanto a contract account na rede Ropsten ficou asso-
ciado o endereço “0x0Fc33976d3D9b5E97A9d52C52A798Ce8148aA9e2” podendo este ser
consultado através da hiperligação https://ropsten.etherscan.io/address/0x0fc33
976d3d9b5e97a9d52c52a798ce8148aa9e2. O custo da criação da contract account foi o
mesmo na rede Rinkeby e na rede Ropsten, sendo que este comportamento já era esperado
tendo em conta que ambas as contract accounts foram criadas a partir do mesmo smart
contract. A operação de criação despendeu 6.160.733 unidades de gas, o que, a um custo
unitário de 22 Gwei, perfez um custo total de 0,135536126 ether.
5.3 Comparativo Mapeamento Versus Vetor
No Caṕıtulo 4 foi referido que a opção de utilizar mapeamentos para armazenar as
estruturas de dados dados complexas que representam as entidades do sistema iria permitir
operações de leitura e criação mais eficientes e, por conseguinte, mais baratas. Antes
de se optar pela utilização de mapeamentos foi feito um comparativo com o objetivo
de aferir a diferença de custo2 entre armazenar as estruturas de dados complexas em
mapeamentos ou em vetores. Para o efeito implementaram-se dois smart contracts, um
para cada abordagem, que têm como finalidade armazenar dados relativos a sujeitos dos
dados numa estrutura de dados idêntica à especificada no smart contract do sistema para
o mesmo efeito. O código destes smart contracts, que é apresentado no Apêndice 8.8,
assegura o armazenamento de um sujeito dos dados na contract account e garante que não
existe mais que um sujeito dos dados com o mesmo identificador. Foi então feito o deploy
destes smart contracts na rede de teste Rinkeby seguindo a uma abordagem idêntica à
descrita no Ponto 5.2. De seguida é apresentado o endereço das contract accounts criadas,
das transações de criação, a quantidade de gas que foi necessária, e os eventuais custos da
2Os valores apresentados neste ponto respeitam à cotação do dia 6 de Novembro de
2018, data em que foram efetuadas as transações que serviram como base ao comparativo,
quando a 1 ETH correspondia 183,27 EURO.
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transação caso esta tivesse sido efetuada na rede principal (Mainnet) e não na rede de teste
Rinkeby. Como referido no Ponto 2.3, o comportamento da rede principal é impreviśıvel
e não existem dados que permitam calcular o valor médio a pagar por uma unidade de
gas quando se pretende que uma transação seja confirmada na rede num determinado
intervalo de tempo. Posto isto, assumir-se-á como cenário de referência que a um custo de
2 Gwei por unidade de gas a transação será confirmada em aproximadamente 5 minutos,
a um custo de 5 Gwei a transação será confirmada em aproximadamente 2 minutos, e que
a um custo de 10 Gwei a transação será confirmada em menos de 30 segundos. Como se
pode comprovar pelos valores apresentados de seguida, a transação de criação da contract
account que inclui o mapeamento foi 11,6% menos dispendiosa que a criação da contract
account que recorre ao vetor.
Deploy Smart Contract com Mapeamento
Contract Account : https://rinkeby.etherscan.io/address/0xc4cecc78fb4fd9b13
9cdb93d0de1328e5fa5b928
Transação de Criação: https://rinkeby.etherscan.io/tx/0x335c6b3d147a99cd32
7ba07c9f160c1b5d6256cc12436c1cf4523f0e104a1a56
Gas Necessário: 800.513
Custo (Gas a 2 Gwei): 0,001601026 ETH / 0,29342003502 EURO
Custo (Gas a 5 Gwei): 0,004002565 ETH / 0,73355008755 EURO
Custo (Gas a 20 Gwei): 0,016010260 ETH / 2,9342003502 EURO
Deploy Smart Contract com Vetor
Contract Account : https://rinkeby.etherscan.io/address/0x6fa08c7d5cb63c347
fe2a070a403a7153d32cc15
Transação de Criação: https://rinkeby.etherscan.io/tx/0x319ed96036b19dbaf5
9b5f5d6596110b7f3a469746c730d2fb397c5621663412
Gas Necessário: 903.945
Custo (Gas a 2 Gwei): 0,001807890 ETH / 0,3313320003 EURO
Custo (Gas a 5 Gwei): 0,003615780 ETH / 0,6626640006 EURO
Custo (Gas a 20 Gwei): 0,018078900 ETH / 3,313320003 EURO
Após a criação de ambas as contracts accounts foram executadas 100 transações de
armazenamento de um sujeito dos dados em ambas as redes. Foi implementado um script
que, ao longo de 100 iterações, gerava dados válidos para um novo sujeito dos dados
armazenando-os, de seguida, na contract account implementada com um mapeamento e
posteriormente na contract account implementada com um vetor. Esta abordagem permi-
tiu recolher os dados que são listados nos Apêndices 8.9 e 8.10, comparados no gráfico da
Figura 5.13.
3As entradas #0 de ambas as listagens correspondem à criação da contract account e
foram exclúıdas do conjunto de valores que deu origem no gráfico apresentado na Figura
5.1 e à Tabela 5.1.
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Figura 5.1: Gráfico comparativo entre a evolução do custo das transações na contract
account implementada com recurso a um mapeamento e a contract account implementada
com recurso a um vetor.
Através da análise do gráfico da Figura 5.1 e dos dados apresentados nas tabelas apre-
sentadas nos Apêndices 8.9 e 8.10, pode-se retirar que o custo das transações na contract
account com mapeamento se mantêm praticamente constantes (variando apenas ligeira-
mente de acordo com a dimensão da informação persistida), enquanto que na contract
account com vetor o custo tem uma evolução linear crescente. Considerando a lógica do
smart contract que deu origem à contract account com vetor, fica claro que a validação
que assegura que o identificador do novo sujeito dos dados ainda não está em uso é res-
ponsável por esta evolução linear do custo das transações de criação, tendo em conta que
o comprimento do vetor aumenta com cada inserção e que esta validação necessita de
realizar uma travessia completa do mesmo. No smart contract que implementa o armaze-
namento com recurso a um mapeamento esta evolução linear não se verifica, uma vez que
a disponibilidade do identificador pode ser validada sem recurso a uma travessia completa
dos elementos previamente existentes. A Tabela 5.1 apresenta o custo médio, mı́nimo e
máximo das cem transações de inserção nas contract accounts em diferentes contextos.
Tendo em conta que a partir da segunda inserção na contract account que utiliza
o vetor aumenta em média 2.333 unidades de gas, é posśıvel calcular que a milésima
inserção requererá 2.638.342 unidades de gás e que a décima milésima (#10.000) requererá
23.635.342 unidades de gás e que centésima milésima requererá 233.605.342. Atendendo
ao facto que o limite de gas numa operação na rede principal tende a rondar os 8.000.000
percebe-se que, em teoria, só seria posśıvel armazenar 3.298 sujeitos dos dados. Deste
modo, a transação de inserção do sujeito dos dados na posição 3.198 requereria 7.999.576
unidades de gas, 0,015999152 ether ou 2,932164587 Euro com a unidade de gas a 2 Gwei,
0,03999788 ether ou 7,330411468 Euro com a unidade de gas a 5 Gwei, ou 0,15999152 ether
ou 29,32164587 com a unidade de gas Euro a 20 Gwei. Em comparação, a inserção com o
ı́ndice #3298 da contract account que recorre ao mapeamento não desvia significativamente
das 303.266,2 unidades de gas referidas na Tabela 5.1 e dos seus respetivos custos. Como a
chave de um mapeamento é um resumo criptográfico SHA3-256 que tem um comprimento
de 256 bits, em teoria um mapeamento suporta 2256 entradas, garantido que não ocorre
nenhuma colisão entre o resumo criptográficos dos identificadores dos sujeitos dos dados.




Custo Médio (Gas) 303.266,2 423.329,7
Custo Mı́nimo (Gas) 303.215 310.003
Custo Máximo (Gas) 303.471 538.642
Custo Médio





















































Tabela 5.1: Valores do custo das 100 transações de inserção nas contract accounts do
comparativo.
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Como o cenário do comparativo é bastante representativo dos cenários de inserção no
smart contract que suporta o sistema (uma conclusão trivial após analisar o código fonte
de ambos), e como ficou provado que o recurso a vetores não é escalável nem é vantajoso
em cenário algum, optou-se pela utilização de mapeamentos para armazenar todo o tipo
de estruturas de dados complexas necessárias no seio do smart contract que suporta o
sistema Connsent.
5.4 REST API
A REST API, especificada no Ponto 4.5, foi implementada com recurso à linguagem
Java tirando partido da framework Jersey, uma implementação da especificação Java API
for RESTful Web Services 2.0. Toda a interação com a rede Ethereum é conseguida
graças à biblioteca Web3j que disponibiliza a lógica necessária à manipulação das contract
accounts criadas no Ponto 5.2 através dos wrappers gerados no mesmo ponto. Foi criada,
especificamente para o efeito, a classe “ConnsentSingleton.java” que implementa o padrão
de desenvolvimento Singleton com o intuito objetivo gerir a instância do serviço Web3
(recorrendo ao conceito de lazy loading) que é consumido pela REST API. O código fonte
desta classe está dispońıvel no Apêndice 8.4. A lógica de negócio do componente foi
implementada com recurso aos mecanismos nativos disponibilizados pela versão 8 do Java
Development Kit (JDK), tendo-se utilizado a biblioteca Bouncy Castle para todas as
operações criptográficas e de codificação de dados. Exemplo disso é a Listagem 8.3 que
apresenta o código fonte da rota “/consent” (POST) que valida as assinaturas digitais de
pedido de consentimento e para persistir um consentimento dado por um sujeito dos dados
a um controlador de dados. A rota “/consent” (POST) seria invocada, por exemplo, pelo
comando do cliente HTTP cURL apresentado na Listagem 5.8. Esta Listagem retrata a
invocação da rota “/consent” da REST API com o objetivo de persistir o consentimento
“211413fe-0d4c-4f78-a8ea-3cbfc5a90ed2” dado pelo sujeito dos dados “08fb82a7-ef19-41fa-
bd0a-07d7656aedef” ao controlador de dados “Electro-Portugal”.

















Listagem 5.8: Invocação da rota “/consent” da REST API
O código fonte da implementação foi transformado em Java Virtual Machine (JVM)
bytecode e empacotado no formato Web Application Resource (WAR) pela ferramenta
de compilação Maven. De maneira a que este componente pudesse ser facilmente execu-
tado e distribúıdo fez-se uso da plataforma Docker, que permite embeber o ficheiro WAR
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na imagem oficial “tomcat:8-alpine” que já inclui toda a stack de software necessária à
execução da REST API. O conteúdo do ficheiro Dockerfile utilizado para gerar a imagem
dos containers da aplicação web é apresentado na Listagem 5.9.
FROM tomcat:8-alpine
RUN ln -s /usr/local/tomcat /tomcat
RUN rm -rf /tomcat/webapps/*
COPY /path/to/maven/output /tomcat/webapps
RUN mkdir -p /connsent/data
CMD ["catalina.sh","run"]
Listagem 5.9: Conteúdo do ficheiro Dockerfile responsável por gerar a imagem utilizada
para lançar containers da REST API.
Para se gerar a imagem (com recurso ao ficheiro Dockerfile apresentado na Lista-
gem 5.9) e lançar o container da REST API implementada executaram-se os comandos
apresentados na Listagem 5.10.
$ docker build -t connsent-api /caminho/para/projeto






Listagem 5.10: Comandos executados para gerar imagem Docker e lançar o container da
REST API.
O primeiro comando indica à aplicação Docker que deve criar uma imagem com a
designação “connsent-api” através do ficheiro Dockerfile dispońıvel no diretório “/cami-
nho/para/projeto”. A sua execução resultará na criação da imagem “connsent-api:latest”,
uma vez que a aplicação Docker adiciona, por pré-definição, a tag “:latest” sempre que não
é especificada nenhuma outra tag no comando. A execução do segundo comando resul-
tará no lançamento de um container em modo detached com a designação “connsent-api”
que utiliza como base a imagem “connsent-api:latest” (criada com o comando anterior),
no mapeamento da porta 8080 do container para a porta 80 do sistema anfitrião, no
mapeamento do diretório do anfitrião “/caminho/para/dados/container” para o diretório
“/connsent” do container, e na definição das variáveis especificadas no ficheiro “/cami-
nho/ficheiro variaveis de ambiente” como variáveis de ambiente do sistema do container.
As variáveis ambiente que a aplicação web da REST API espera que estejam definidas
no sistema do container são enunciadas na Tabela 5.2.
Estas configurações indicam à aplicação web da REST API, entre outros pormenores
de menor relevância, qual o nó da rede Ethereum ao qual se deverá conectar, qual é o
endereço da contract account que deverá utilizar, e o endereço da carteira a utilizar no
sistema de ficheiros (e a respetiva password).
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Designação Descrição Valor de Exemplo
PROJECT NAME Designação da aplicação web Connsent API
ETHEREUM NODE






Endereço do explorador de blocos













Caminho completo para o
ficheiro da carteira a utilizar no





da chave privada da
carteira a utilizar.
secure-password
Tabela 5.2: Variáveis de ambiente esperadas pela aplicação web da REST API.
5.5 Transações de Teste
Com o intuito de analisar o comportamento e de aferir os custos das transações defi-
nidas no smart contract (especificado no Ponto 4.4), o sistema foi inicializado com dados
representativos de um cenário de utilização real. Para esse efeito, foram realizadas ligações
HTTPS a duas instâncias da REST API (especificada no Ponto 4.5), uma configurada para
a rede Rinkeby e outra para a rede Ropsten, que resultaram nas transações de teste deta-
lhadas no Apêndice 8.5. Levadas a cabo estas transações, foi posśıvel analisar o custo de
cada tipo de transação. O gráfico apresentado na Figura 5.2 apresenta o custo de cada
uma transações de teste efetuadas, destacando-as por tipo (cada cor representa um tipo
diferente).
Como seria de esperar após a análise efetuada ao comparativo do Ponto 5.3, as
transações de cada um dos tipos têm um custo praticamente constante. Eventuais va-
riações ligeiras ficam-se a dever à dimensão dos dados persistidos; exceto no caso particular
das avaliações, onde a inserção da primeira entrada relativa a um consentimento (́Indices
1 e 3) terá sempre um custo superior às entradas seguintes relativas ao mesmo consen-
timento (́Indices 2, 4 e 5). Este comportamento é resultado da alocação de um vetor,
aquando da primeira entrada, para armazenar todas as entradas de avaliações relativas a
esse consentimento. A Tabela 5.3 apresenta o custo médio de cada tipo de transação em
unidades de gas, ether e Euro4.
4Os valores apresentados neste ponto respeitam a cotação do dia 6 de Novembro de
2018 quando a 1 ETH correspondia 183,27 EURO.
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Figura 5.2: Evolução do custo dos diferentes tipos das transações de teste realizadas.
5.6 Subsistema Reputacional
A interação com o subsistema reputacional embutido na solução Connsent é posśıvel
através de rotas da REST API5 que permitem deixar feedback sobre um controlador de da-
dos (no âmbito de um determinado consentimento) e obter a reputação de um controlador
de dados. O código fonte destas rotas está dispońıvel na integra no Apêndice 8.7.
A rota “/controller/feedback” assume particular destaque, uma vez que é nesta que
está definida a lógica que permite iterar todos os eventos do tipo “NewFeedbackEntryE-
vent” com o objetivo de agregar todas as entradas de feedback que se qualificam para
o cálculo da reputação do controlador de dados. A Listagem 5.11 apresenta o código
fonte, que é um excerto do Apêndice 8.7, responsável por iterar todos os eventos do tipo
“NewFeedbackEntryEvent”. Por qualificar-se entende-se que é a entrada mais recente re-
lativamente a um determinado consentimento, ou seja, para um consentimento como o
“211413fe-0d4c-4f78-a8ea-3cbfc5a90ed2” (criado no contexto referido no Ponto 5.5) que
tem quatro entradas de feedback apenas se qualifica para o cálculo da reputação do con-
trolador de dados a mais recente.
Posto isto, a Listagem 5.12 representa a invocação da rota “/controller/feedback” da
REST API para o controlador de dados “Electro-Portugal” e a respetiva resposta.
5.7 Aplicação Móvel
A aplicação móvel Connsent foi implementada para o ecossistema Android, supor-
tando qualquer dispositivo que tenha instalada pelo menos a versão 5.0 (nome de código
Lollipop) desse sistema operativo. Para comunicar com a REST API através do protocolo
HTTPS recorreu-se à biblioteca OkHttp; tendo esta escolha ficado a dever-se à simplici-
dade, maturidade e desempenho da biblioteca em questão. Com o objetivo de garantir
5Para mais detalhes sobre as rotas da REST API consultar a especificação no Ponto
4.5.
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1 // Iterating through NewFeedbackEntryEvent events in blockchain
2 Iterator<Connsent.NewFeedbackEntryEventResponse> it =







10 ArrayList<String> allControllerEntries = new ArrayList<>();
11 HashSet<String> uniqueConsentEntries = new HashSet<>();
12
13 // Iterating through all feedback entries
14 while(it.hasNext()){
15
16 // Getting next entry's reference
17 Connsent.NewFeedbackEntryEventResponse current = it.next();
18
19 // Checking if current entry is about the given controller
20 if(current.dataControllerName.equals(controllerName)){





Listagem 5.11: Excerto do código fonte da rota “/controller/feedback” da REST API



















Listagem 5.12: Invocação da rota “/controller/feedback” da REST API com o objetivo de
obter os dados relativos à reputação do controlador de dados “Electro-Portugal”.
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que a implementação das operações criptográficas e de codificação de dados realizadas no
seio da aplicação móvel se assemelha à da REST API (consultar Ponto 5.4), optou-se pela
utilização da biblioteca Spongy Castle que não é nada mais nada menos do que uma distri-
buição da biblioteca Bouncy Castle para o ambiente de desenvolvimento Android. Quando
a aplicação móvel é inicializada pela primeira vez no dispositivo móvel, é gerado um par
de chaves ECDSA (que identificará o sujeito dos dados no âmbito do sistema Connsent)
e é efetuado o registo de um novo sujeito dos dados no sistema Connsent através de uma
ligação HTTPS à REST API. Findadas estas operações iniciais, dados como o par de
chaves gerado e o identificador do sujeito dos dados atribúıdo na operação de registo são
armazenados nas preferências compartilhadas do sistema operativo Android. O Apêndice
8.6 apresenta o código fonte das operações de inicialização de um novo sujeito dos dados
através da aplicação móvel Connsent.
A implementação da interface do utilizador guiou-se pelos wireframes e pelos pressu-
postos definidos no Ponto 4.6. Prova disso é a Figura 5.3 que demonstra a interface do
utilizador da aplicação móvel Connsent sob a perspetiva do sujeito dos dados “08fb82a7-
ef19-41fa-bd0a-07d7656aedef”.
Figura 5.3: Visão geral da interface do utilizador da aplicação móvel Connsent sob a
perspetiva do sujeito dos dados “08fb82a7-ef19-41fa-bd0a-07d7656aedef”.
5.8 Protótipos de Implementações de Referência
No Ponto 4.7 foram especificadas duas eventuais implementações de referência para o
sistema Connsent ; uma plataforma de captura de dados do sujeito dos dados, e uma dash-
board de monitorização que permitia à entidade reguladora monitorizar os consentimen-
tos que supervisiona. Ora, com o objetivo de demonstrar as potencialidades da solução
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Connsent, foram implementados protótipos para as duas implementações de referência
mencionadas. Ambas as implementações destinam-se a uma utilização num contexto web,
tendo sido amplamente utilizada a linguagem de marcação HTML e a linguagem de scrip-
ting Javascript. A implementação de ambos os protótipos tirou partido da framework de
front-end Bootstrap para agilizar a interface gráfica do protótipo e da biblioteca jQuery
para o desenvolvimento de funcionalidades em linguagem Javascript.
A implementação do protótipo da plataforma de captura de dados teve como princi-
pal objetivo recriar um cenário em que os dados do sujeito dos dados são capturados por
uma plataforma de inquéritos de satisfação detida por um controlador de dados. O pre-
enchimento do inquérito por parte do sujeito dos dados, a introdução do seu identificador
no sistema Connsent, e a submissão do inquérito resultaria no envio de uma notificação
para o dispositivo móvel associado ao sujeito dos dados. O protótipo da plataforma de
inquérito está programado para que, imediatamente após o clique do utilizador no botão
de submissão do inquérito, seja calculado o resumo criptográfico dados capturados e com-
putada a assinatura digital de pedido de consentimento com recurso à chave privada do
controlador de dados. Terminadas estas operações que ocorrem no peŕımetro daquilo que
seria a infraestrutura tecnológica do sujeito dos dados, serão comunicados à REST API,
através da rota “/request”, os dados necessários ao pedido de um novo consentimento.
O processamento deste pedido por parte da REST API resultaria no envio de uma noti-
ficação push para o smartphone do sujeito dos dados com o objetivo de o alertar para a
existência de um novo pedido do seu consentimento. As operações criptográficas realizadas
no seio deste protótipo foram implementadas com recurso às biblioteca de Javascript “el-
liptic” (https://github.com/indutny/elliptic), “js-sha512” (https://github.com/e
mn178/js-sha512), e “hi-base64” (https://github.com/emn178/hi-base64). A Figura
5.4 fornece uma visão geral sob o protótipo implementado para a plataforma de captura
de dados.
Por sua vez, a implementação do protótipo da dashboard da entidade reguladora simula
o sistema de monitorização de uma entidade reguladora. Neste cenário, uma entidade
reguladora monitoriza em tempo real todos os novos eventos relativos a consentimentos,
remoções de consentimento, e avaliações de sujeitos dos dados a controladores de dados.
Esta monitorização é posśıvel graças à subscrição de feeds, da contract account que suporta
a solução Connsent, que emitem um novo evento sempre que se verifica uma das três
situações referidas6. No protótipo implementado os novos eventos são agrupados por tipo
e ordenados por ordem decrescente de ocorrência (do mais recente para o mais antigo).
Está também previsto um gráfico que tem como objetivo fornecer uma representação visual
da contagem acumulativa de eventos por tipo. A subscrição de eventos que ocorrem na
blockchain de uma rede Ethereum é conseguida com recurso à biblioteca de Javascript
web3js (https://github.com/ethereum/web3.js). A Figura 5.5 fornece uma visão geral
do protótipo implementado para a dashboard da entidade reguladora sob a perspetiva da
entidade reguladora “CPD”.
6Os tipos de eventos previstos estão especificados no Ponto 4.4.4.
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Figura 5.4: Visão geral sob o protótipo da plataforma de captura de dados implementado.
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Tipo de Transação Custo Médio
Controlador de Dados 261.675 Unidades de Gas
Entidade Reguladora 260.930 Unidades de Gas
Sujeito dos Dados 303.408,4 Unidades de Gas
Termos de Consentimento 496.859,7 Unidades de Gas
Consentimento 573.640,4 Unidades de Gas
Remoção de Consentimento 202.347 Unidades de Gas
1ª Avaliação 321.848 Unidades de Gas
Restantes Avaliações 249.534 Unidades de Gas
Controlador de Dados (2 Gwei) 0,00052335 ETH / 0,0959143545 EURO
Entidade Reguladora (2 Gwei) 0,00052186 ETH / 0,0956412822 EURO
Sujeito dos Dados (2 Gwei) 0,0006068168 ETH / 0,111211314936 EURO
Termos de Consentimento (2 Gwei) 0,000993719333333 ETH / 0,18211894222 EURO
Consentimento (2 Gwei) 0,0011472808 ETH / 0,210262152216 EURO
Remoção de Consentimento (2 Gwei) 0,000404694 ETH / 0,07416826938 EURO
1ª Avaliação (2 Gwei) 0,000643696 ETH / 0,11797016592 EURO
Restantes Avaliações (2 Gwei) 0,000499068 ETH / 0,09146419236 EURO
Controlador de Dados (5 Gwei) 0,001308375 ETH / 0,23978588625 EURO
Entidade Reguladora (5 Gwei) 0,00130465 ETH / 0,2391032055 EURO
Sujeito dos Dados (5 Gwei) 0,001517042 ETH / 0,27802828734 EURO
Termos de Consentimento (5 Gwei) 0,002484298333333 ETH / 0,45529735555 EURO
Consentimento (5 Gwei) 0,002868202 ETH / 0,52565538054 EURO
Remoção de Consentimento (5 Gwei) 0,001011735 ETH / 0,18542067345 EURO
1ª Avaliação (5 Gwei) 0,00160924 ETH / 0,2949254148 EURO
Restantes Avaliações (5 Gwei) 0,00124767 ETH / 0,2286604809 EURO
Controlador de Dados (20 Gwei) 0,0052335 ETH / 0,959143545 EURO
Entidade Reguladora (20 Gwei) 0,0052186 ETH / 0,956412822 EURO
Sujeito dos Dados (20 Gwei) 0,006068168 ETH / 1,11211314936 EURO
Termos de Consentimento (20 Gwei) 0,009937193333333 ETH / 1,8211894222 EURO
Consentimento (20 Gwei) 0,011472808 ETH / 2,10262152216 EURO
Remoção de Consentimento (20 Gwei) 0,00404694 ETH / 0,7416826938 EURO
1ª Avaliação (20 Gwei) 0,00643696 ETH / 1,1797016592 EURO
Restantes Avaliações (20 Gwei) 0,00499068 ETH / 0,9146419236 EURO
Tabela 5.3: Custo médio das transações de teste efetuadas.
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Figura 5.5: Visão geral do protótipo da plataforma de captura de dados implementado
sob a perspetiva da entidade reguladora “CPD”.
Caṕıtulo 6
Conclusões
O Regulamento Geral de Proteção de Dados (RGPD) e a tecnologia blockchain rompe-
ram com o paradigma estabelecido na regulação para a proteção de dados e nas transações
em sistemas descentralizados respetivamente. Ambos os fenómenos vieram dar ao cidadão
europeu comum ńıveis de poder e de proteção que até então seriam impensáveis. Enquanto
o RGPD veio proteger universalmente a privacidade dos cidadãos europeus, através da es-
pecificação de regras estritas que têm como objetivo a salvaguarda dos seus dados pessoais;
a tecnologia blockchain está na base da recente vaga de criptomoedas e suporta a primeira
geração de sistemas transacionais verdadeiramente descentralizados.
Foi com base nestes dois fenómenos contemporâneos que partiu este trabalho, que
tinha como principal objetivo projetar e implementar o protótipo de um sistema que per-
mita obter o consentimento informado de um sujeito dos dados, segundo o RGPD, através
do seu smartphone e persistir prova do mesmo em tecnologia blockchain. Desde o inicio
que também ficaram traçados outros objetivo paralelos, como o de englobar as entidades
reguladoras no âmbito do sistema e o de incluir no sistema principal um subsistema repu-
tacional que permitisse a um sujeito dos dados avaliar o desempenho de um controlador de
dados a quem consentia a utilização dos seus dados pessoais para os fins especificados no
termo de consentimento. Ao longo do trabalho foi projetada uma solução que permite a
qualquer entidade (controlador de dados) que pretenda obter o consentimento de terceiros
(sujeitos dos dados) para processar os seus dados, respeitando o RGPD, o possa fazer de
através de um sistema fácil de integrar. Esse mesmo sistema está encarregue de obter o
consentimento do sujeito dos dados, de gerar as provas do mesmo, e de as apresentar à
entidade reguladora on demand. Para persistir todos os dados, o sistema recorre a uma
contract account na blockchain de uma rede Ethereum, invocando transações definidas
no smart contract que permitem persistir novos dados nessa mesma contract account. A
implementação de transações que garantem um custo constante torna o custo do armaze-
namento previśıvel e escalável face à quantidade de dados a armazenar.
Este trabalho resulta num sistema sofisticado que abstrai de todas as partes envolvidas
(sujeito dos dados, controlador de dados e entidade reguladora) o fardo tecnológico e legal
resultante da necessidade de estar em conformidade com o RGPD e do recurso a uma
tecnologia complexa e sofisticada como a blockchain enquanto livro de razão, diminuindo
assim significativamente a fricção resultante da adaptação às exigências da nova realidade
regulatória.
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6.1 Resultados Relevantes
A escolha da plataforma Ethereum tornou posśıvel estabelecer paralelos exatos com
a rede principal com o objetivo de quantificar custos da solução Connsent num cenário
real. A natureza determińıstica da Ethereum Virtual Machine permitiu testar o sistema
em redes de teste com diferentes caracteŕısticas e aferir eventuais custos de persistência de
dados do sistema na blockchain de uma rede Ethereum perante diferentes ńıveis de carga.
A análise detalhada do domı́nio do problema, da linguagem Solidity e do sistema
de transações da plataforma Ethereum resultou na implementação de um smart contract
para a solução Connsent que garante transações com custos lineares. Ficou deste modo
assegurado que a utilização da blockchain para persistir dados do sistema1 consegue ser
previśıvel financeiramente.
O subsistema reputacional inclúıdo na solução incrementa significativamente o poder
do sujeito dos dados que, tradicionalmente, é o elo mais fraco da cadeia de processa-
mento de dados. A interação mobile first do sujeito dos dados com o sistema através
da aplicação móvel, para além de lhe possibilitar dar o seu consentimento de uma forma
simples, permite-lhe também remover o seu consentimento de um modo virtualmente ins-
tantâneo através do seu smartphone e avaliar o desempenho da entidade a quem confiou
os seus dados. Esta nova realidade confere-lhe um novo ńıvel de poder que num cenário
pré-RGPD seria pouco comum ou até impensável. A arquitetura da solução contempla
que o mesmo subsistema reputacional possa ser monitorizado em tempo real pela entidade
reguladora de modo automatizado com o objetivo de detetar casos que possam justificar
a sua intervenção.
O controlador de dados e a entidade reguladora vêm a sua atividade simplificada e
digitalizada através de uma solução que persiste provas criptográficas de consentimento
num livro de razão imutável e completamente auditável. O controlador de dados passa
a ser capaz de obter o consentimento de um sujeito dos dados, e a respetiva prova, de
um modo completamente desmaterializado e em conformidade com o RGPD. A entidade
reguladora, por sua vez, passa a ter um sistema que lhe permite consultar provas dos
consentimentos que supervisiona on demand e sem que seja necessária interação com o
controlador de dados para que tal aconteça.
Finalmente, o facto das provas de consentimento estarem persistidas na blockchain
e serem acesśıveis publicamente representa um ńıvel de transparência condizente com os
prinćıpios fundamentais do RGPD.
6.2 Trabalho Futuro
Tendo em conta a crescente diversidade da oferta no mercado de soluções blockchain,
seria pertinente analisar a viabilidade da utilização de outra plataforma, que não a Ethe-
reum, para sustentar o sistema Connsent.
A introdução de uma funcionalidade que permitisse ao regulador de dados, no âmbito
de um consentimento que supervisiona, aceder aos dados recolhidos pelo controlador de
dados utilizando como canal seguro de transmissão a solução apresentada. Esta funciona-
lidade recorreria a um esquema criptográfico h́ıbrido que cifraria os dados no peŕımetro
do sistema controlador de dados recorrendo a um algoritmo de cifra simétrica e a uma
1Entre estes dados encontram-se provas de consentimento, de remoção de consentimento
e avaliações.
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chave de sessão gerada para o efeito. De seguida, essa chave de sessão seria cifrada assi-
metricamente com a chave pública associada à entidade reguladora no sistema Connsent.
O último passo antes da transmissão passaria pela assinatura digital da informação a ser
transmitida (dados cifrados e chave de sessão cifrada) com chave privada associada à chave
pública do controlador de dados no sistema. Esta informação seria então transmitida à
entidade reguladora que realizaria a validação da assinatura digital com a chave pública
do controlador de dados do sistema (garantindo assim a autenticidade e integridade da
mensagem) e decifrada com a sua chave privada.
De modo a garantir que todas as transações de inserção de feedback têm um custo li-
near, como acontece com todos os outros tipos de transações, seria necessário implementar
uma estrutura de dados que tivesse como base um mapeamento. Esta estrutura de dados
permitiria reconstruir a ordem de inserção original das entradas de feedback de um con-
sentimento persistido na contract account do sistema. Outra melhoria ao smart contract
que suporta o sistema passaria pela inclusão da nota e do ı́ndice da avaliação nos eventos
do tipo “NewFeedbackEntry”, permitindo assim a obtenção de todos os dados necessários
ao cálculo da reputação de um controlador de dados sem recurso a qualquer outro tipo de
consulta aos dados persistidos na contract account.
A solução projetada neste trabalho contempla apenas a utilização do algoritmo SHA-
512 para cálculo do resumo criptográfico dos dados recolhidos pelo controlador de dados.
Uma das evoluções de uma versão futura passaria pelo suporte para múltiplos algoritmos
de resumo criptográfico, passando o identificador do algoritmo criptográfico a ser inclúıdo
com os restantes dados do consentimento.
Os formatos de assinatura digital beneficiariam com uma análise que identificasse
eventuais ataques que possam ser levados a cabo tirando partido da estrutura dos mesmos.
Um exemplo que já foi detetado passa pelo reenvio do payload de uma avaliação já existente
como sendo uma nova avaliação. Esta situação permite que qualquer utilizador da solução
possa duplicar qualquer entrada de feedback já existente e podia ser facilmente resolvida
pela inclusão do ı́ndice da avaliação na mensagem assinada pelo sujeito dos dados.
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Assinatura Digital de Registo: MD0CHE2ABMj3BGPKZYMm/nJ6iBReRuFSKdpw
3ARFN+ECHQCPrfaCVmc2JBr8mNRE7JYU7EWBVufxg2gvEBVS






















































































































Controlador de Dados: Electro-Portugal
Texto do Termo: Lorem ipsum dolor sit amet, dicam tractatos mei ne, per dicit no-
numy menandri an, his at consul legere phaedrum. Ad eos ullum noster docendi, qui at
odio graeco honestatis, ius eu putent facete. Minim inimicus dissentias ei sea. Laudem
honestatis est ex, erroribus assueverit ne sea. Sed at euismod tibique, vis at erant praesent
similique.
Valor Assinado: 9dbaa92e-f53f-4d25-8d67-2d3efee4683b/Lorem ipsum dolor sit amet,
dicam tractatos mei ne, per dicit nonumy menandri an, his at consul legere phaedrum.
Ad eos ullum noster docendi, qui at odio graeco honestatis, ius eu putent facete. Minim
inimicus dissentias ei sea. Laudem honestatis est ex, erroribus assueverit ne sea. Sed at
euismod tibique, vis at erant praesent similique./Electro-Portugal
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Controlador de Dados: Portugás
Texto do Termo: Pro ad prima mediocrem. Mea no causae ornatus, id mel utroque
interesset, pri invidunt tractatos cu. Brute consequat democritum an sed. Dolore electram
urbanitas qui et, cu quo sumo meliore reprimique, an mel elit consul nostro. Ad illum
graeci aliquip mei, pri oporteat consequat cu, at ius velit nostro laboramus. Sea tota
conceptam ad, ne pro primis sensibus.
Valor Assinado: 36dbaae2-930d-41ec-a4e6-d232b286137a/Pro ad prima mediocrem. Mea
no causae ornatus, id mel utroque interesset, pri invidunt tractatos cu. Brute consequat
democritum an sed. Dolore electram urbanitas qui et, cu quo sumo meliore reprimique,
an mel elit consul nostro. Ad illum graeci aliquip mei, pri oporteat consequat cu, at ius
velit nostro laboramus. Sea tota conceptam ad, ne pro primis sensibus./Portugás











Controlador de Dados: PPorto - ESTG
Texto do Termo: Pro ad prima mediocrem. Mea no causae ornatus, id mel utroque
interesset, pri invidunt tractatos cu. Brute consequat democritum an sed. Dolore electram
urbanitas qui et, cu quo sumo meliore reprimique, an mel elit consul nostro. Ad illum
graeci aliquip mei, pri oporteat consequat cu, at ius velit nostro laboramus. Sea tota
conceptam ad, ne pro primis sensibus.
Valor Assinado: 94d53e49-5193-416b-ad0d-bbee44ac47c2/Pro ad prima mediocrem. Mea
no causae ornatus, id mel utroque interesset, pri invidunt tractatos cu. Brute consequat
democritum an sed. Dolore electram urbanitas qui et, cu quo sumo meliore reprimique,
an mel elit consul nostro. Ad illum graeci aliquip mei, pri oporteat consequat cu, at ius
velit nostro laboramus. Sea tota conceptam ad, ne pro primis sensibus./PPorto - ESTG
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Controlador de Dados: Electro-Portugal
Termo de Consentimento: 9dbaa92e-f53f-4d25-8d67-2d3efee4683b
Entidade Reguladora: CPD
Sujeito dos Dados: 08fb82a7-ef19-41fa-bd0a-07d7656aedef
Resumo Criptográfico dos Dados: 98d3f33cb16d434d876a3799acaad6be05082cff0568
92a9b0d5061b52de8f0760ad4366c191bef8a37087618e53985f2a6b57584e93545e0669e4eff277
13b4




Assinatura Digital de Pedido de Consentimento: MD0CHQCAC1HRa4VlyBl8iOa
0kdIeTmpV3usfQ3zOkzVqAhwfonZGHyH7ewzY9/K22Fwm3TEtfU0743S7VyWo















Controlador de Dados: Electro-Portugal
Termo de Consentimento: 9dbaa92e-f53f-4d25-8d67-2d3efee4683b
Entidade Reguladora: CPD
Sujeito dos Dados: d8a216e0-b694-4e93-b678-ee8eec7a4d0d
124 CAPÍTULO 8. APÊNDICES
Resumo Criptográfico dos Dados: d73f6b38da92a4a5ca16d5fd5f6e96459f91af6b276f2
d499e82d969675ce5b95b01584ca4bece501bc1f98f3cacb54e1e3cdc7c6bd137aef9ea569f0da1f
480




Assinatura Digital de Pedido de Consentimento: MDwCHHi3qgdI6qCQa9WMBI
2eZTDs6YBp6igL/1XlSwYCHHuLm6ZpFIr1ch7MhqgFWCTkd65HHiHudLKhbSI=
















Controlador de Dados: Electro-Portugal
Termo de Consentimento: 9dbaa92e-f53f-4d25-8d67-2d3efee4683b
Entidade Reguladora: CPD
Sujeito dos Dados: ab3f5c76-c00a-4171-b81b-a4ca3879479a
Resumo Criptográfico dos Dados: d73f6b38da92a4a5ca16d5fd5f6e96459f91af6b276f2
d499e82d969675ce5b95b01584ca4bece501bc1f98f3cacb54e1e3cdc7c6bd137aef9ea569f0da1f
480




Assinatura Digital de Pedido de Consentimento: MD4CHQCR/OX2KfT07CuAIF
1m/CJ1qCX1tXiPYaDWCnzhAh0ApXq4wxBF8xEqM69D6ilICK9QT1ViYw+dQfE7iA
==






Assinatura Digital de Consentimento: MD0CHQCEMsVi3jioJ1JLmzlvnXw25tocH
KejEbZE4xnxAhwU69o+opQudGhz/2a6TrgXLJiY1/ql2LpgN96w









Controlador de Dados: Electro-Portugal
Termo de Consentimento: 9dbaa92e-f53f-4d25-8d67-2d3efee4683b
Entidade Reguladora: CPD
Sujeito dos Dados: b493a9fe-32fb-4e29-910e-2254dd44b474
Resumo Criptográfico dos Dados: d73f6b38da92a4a5ca16d5fd5f6e96459f91af6b276f2
d499e82d969675ce5b95b01584ca4bece501bc1f98f3cacb54e1e3cdc7c6bd137aef9ea569f0da1f
480




Assinatura Digital de Pedido de Consentimento: MD0CHGlYmp7jkMlXB5/mx8
BJflOv0BBHkA4SbbrKAx0CHQCLFaTS5NvR0/slo1LhESTKoDx6svyBPuSc9CDA
















Controlador de Dados: Electro-Portugal
Termo de Consentimento: 9dbaa92e-f53f-4d25-8d67-2d3efee4683b
Entidade Reguladora: CPD
Sujeito dos Dados: 5478b805-0fad-495c-8295-d67873e31ba0
Resumo Criptográfico dos Dados: d73f6b38da92a4a5ca16d5fd5f6e96459f91af6b276f2
d499e82d969675ce5b95b01584ca4bece501bc1f98f3cacb54e1e3cdc7c6bd137aef9ea569f0da1f
480
126 CAPÍTULO 8. APÊNDICES




Assinatura Digital de Pedido de Consentimento: MD0CHB3nR7AJqxbUG5l2uK
H3gIPc1iPFfohO0wL147wCHQCswnFn69l6BEKKlfe2L5FjLcXLGey4tvNcoY0n















Controlador de Dados: Portugás
Termo de Consentimento: 36dbaae2-930d-41ec-a4e6-d232b286137a
Entidade Reguladora: CPD
Sujeito dos Dados: 08fb82a7-ef19-41fa-bd0a-07d7656aedef
Resumo Criptográfico dos Dados: d73f6b38da92a4a5ca16d5fd5f6e96459f91af6b276f2
d499e82d969675ce5b95b01584ca4bece501bc1f98f3cacb54e1e3cdc7c6bd137aef9ea569f0da1f
480




Assinatura Digital de Pedido de Consentimento: MD0CHQCvQYiDyocp/t95DJQ
t8iDfrAFph85rvhvBbGR9Ahwt5HZmStdJDogWC+qszpaMpTt0HJYhwMejJhsU













8.5. TRANSAÇÕES DE TESTE 127
Gas Necessário: 573314
52b14c89-cee6-445c-9351-3adc676a27b9
Controlador de Dados: Portugás
Termo de Consentimento: 36dbaae2-930d-41ec-a4e6-d232b286137a
Entidade Reguladora: CPD
Sujeito dos Dados: d8a216e0-b694-4e93-b678-ee8eec7a4d0d
Resumo Criptográfico dos Dados: 06b897db59b4410330e85cd036d438969f28b7f0ae5f
4bfc2974b0ad2e52bcf42b916ea11f8e1e82f329d501a546a70395007c338b44faf4a30e9672e0d6
b980




Assinatura Digital de Pedido de Consentimento: MD0CHQCSPvra04+AGV+mH
pmHjOrBEwMMxifersCVlUe2Ahwm9Yvic0HBCbELebXneMmXUhdUMmq807IV1pNK
















Controlador de Dados: Portugás
Termo de Consentimento: 36dbaae2-930d-41ec-a4e6-d232b286137a
Entidade Reguladora: CPD
Sujeito dos Dados: ab3f5c76-c00a-4171-b81b-a4ca3879479a
Resumo Criptográfico dos Dados: bbd7d0e894ab9e855b82bd28e8bd4bd92c35b5124ef
8913cd4946745ccf4135d2e9cb83a1525896d5426ce684363fa7fd1d8d29a210a3aaae2833336c2
8a72bf




Assinatura Digital de Pedido de Consentimento: MD4CHQDmSQvorYlgi7WU4L
s5mwsLhf39aHXk3PD5e2pUAh0A6wogqG1exKh/NWB57hVh6XLKltZoRQmsU9d69A=
=
128 CAPÍTULO 8. APÊNDICES
















Controlador de Dados: Portugás
Termo de Consentimento: 36dbaae2-930d-41ec-a4e6-d232b286137a
Entidade Reguladora: CPD
Sujeito dos Dados: b493a9fe-32fb-4e29-910e-2254dd44b474
Resumo Criptográfico dos Dados: 82f39d41a351b144fe6e37f674b6edd31553402f082b
00752b26b590ed4438deb5c1cd2142d7bae955cda02dbece1106a8608dfe9186b906f0e8127b3c
cd6ebd




Assinatura Digital de Pedido de Consentimento: MD0CHQDmtvUahb9ckDMSJT
gi62WQgLuLExMWI6YlaaKKAhxlabPNEd0q/fTBnA+na4YE0bp2doR4BKbDvKRA















Controlador de Dados: Portugás
8.5. TRANSAÇÕES DE TESTE 129
Termo de Consentimento: 36dbaae2-930d-41ec-a4e6-d232b286137a
Entidade Reguladora: CPD
Sujeito dos Dados: 5478b805-0fad-495c-8295-d67873e31ba0
Resumo Criptográfico dos Dados: 76f7e959db32af0a48f3ba97b2b1b870f0b7af6c62d8
8d8ef26c1a0355ada0dd6f70919ced3c6bbe0f123ac46e6e144697ddaed094a2e8a733922d1a174
2bb28




Assinatura Digital de Pedido de Consentimento: MD4CHQD/s3o5HZVMNqW3
KBwkteF9fgT0a/CN3igwpaGkAh0Am3bBRLFZ7YDmnCsPIr2VJnNgBfVX7sLrTN2g7
w==

















Timestamp do Bloco do Consentimento Rinkeby: 1541355224
Timestamp do Bloco do Consentimento Ropsten: 1541355239
Valor Assinado Para Remoção de Consentimento Rinkeby: 211413fe-0d4c-4f78-a
8ea-3cbfc5a90ed2/1541355224
Valor Assinado Para Remoção de Consentimento Ropsten: 211413fe-0d4c-4f78-a
8ea-3cbfc5a90ed2/1541359897
Assinatura Digital de Remoção de Consentimento Rinkeby: MD4CHQCSy1jH8
WeomudNOktvK05iwUdpZnbBSkSh6UBqAh0A97Y+3rLr8Tgh49zMXMWfKdXZULgzc
n7A7VT3zA==












Timestamp do Bloco do Consentimento Rinkeby: 1541358329
Timestamp do Bloco do Consentimento Ropsten: 1541358344
Valor Assinado Para Remoção de Consentimento Rinkeby: a960bb5e-91d6-4c43-
811d-1733c039f160/1541358329
Valor Assinado Para Remoção de Consentimento Ropsten: a960bb5e-91d6-4c43-
811d-1733c039f160/1541358344
Assinatura Digital de Remoção de Consentimento Rinkeby: MD0CHQCT7RHb
e6AAJKiuh1fsGjJ9j7UTqPScSZaaOG5KAhwI9CQghYFZv+Vq8Mfvce44O7gNygg1cpzO
VAl9












Índice da Entrada: 1
Nota da Avaliação: Positiva (2)













8.5. TRANSAÇÕES DE TESTE 131
211413fe-0d4c-4f78-a8ea-3cbfc5a90ed2
Índice da Entrada: 2
Nota da Avaliação: Negativa (1)














Índice da Entrada: 1
Nota da Avaliação: Neutra (1)
Mensagem da Avaliação: O controlador tem vindo a cumprir o termo de consentimento.
Valor Assinado: 072dc286-c959-4220-8d48-438ab1d2e3b7/1/Ocontroladortemvindoacu
mprirotermodeconsentimento.










Índice da Entrada: 3
Nota da Avaliação: Neutra (1)















Índice da Entrada: 4
Nota da Avaliação: Positiva (2)


































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































158 CAPÍTULO 8. APÊNDICES
#
E
n
d
er
eç
o
d
a
T
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n
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e
R
in
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B
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H
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d
a
T
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n
sa
çã
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G
as
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b
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e4
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d
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d
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01
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0
P
M
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d
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P
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01
8
8:
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0
P
M
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